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1 Introduccion

1.1 Propésito

Proporcionar la informacion generada en el desarrollo del proceso del PREP 2018, incluyendo
caracteristicas tecnoldgicas y administrativas.

1.2 Alcance

Comprende el conjunto de resultados generados en el proceso PREP 2018, incluyendo actividades
de planeacion, capacitacion, implementacion, infraestructura y simulacros necesarios para el
andlisis de la informacién.

El objetivo de este documento es:

* Presentar una resefia del desarrollo y organizacion de todo el proceso PREP 2018.
* Presentar las caracteristicas tecnolégicas implicadas en el proceso.
+ Informar los resultados estadisticos finales al término de la jornada electoral.

1.3 Antecedentes

EI |EES, organismo encargado por mandato constitucional del estado de Sinaloa de la organizacion
de los procesos electorales estatales, implementé el PREP 2018 como un mecanismo para
garantizar la imparcialidad, confiabilidad, integridad y transparencia de las elecciones, informando a
la sociedad sobre el avance de las mismas, mediante la difusién de los resultados preliminares la
noche de la jornada electoral.

El sistema PREP es una solucién integral compuesta de coordinacion de procesos, logistica,
tecnologia y administracién que permite conocer el avance de los resultados electorales
preliminares correspondientes a las votaciones, a partir del momento en que se cierran las casillas
electorales, se llenan las actas de escrutinio y cémputo, y su posterior traslado a los Centros de
Acopio y Transmisién de Datos (CATD) la misma noche de la jornada electoral.

—~ L

s: [Nf uca
" Electoral ID: DOCTO_0425- IE ®

/o



®
PREP
LN wees

ELECCIONES LOCALES Instituto Electoral del Estado de Sinaloa

1.4 Resumen del proyecto

ElI PREP 2018 conllevo una planeacién de 16 semanas y su ejecucion el 1 de Julio de 2018 al cierre
de las casillas de la jornada electoral. EI programa inicié su operacion a las 19:00 h del 1 de julio y
los resultados comenzaron a publicarse conforme las actas se procesaron en cada uno de los CATD,
durante aproximadamente 24 h de manera ininterrumpida. El sistema recopilé los datos asentados
en las actas de escrutinio y computo para su captura, copia digital del acta, transmisién y difusién
inmediata. EI PREP 2018 logré procesar el 74.03 % del total de actas de escrutinio y cdmputo de
Diputaciones y el 62.75 % de las AEC de Ayuntamientos, cerrando con el Gltimo corte de publicacién
el dia 2 de julio a las 19:11 h (UTC-7), con un 91.14 % general de avance.

1.5 Objetivo del proyecto

El objetivo del PREP es informar oportunamente al IEES, partidos politicos, medios de comunicacion
y a la ciudadania los resultados preliminares de las elecciones estatales de Gobernador,
Ayuntamientos y Diputados Locales, mediante el acopio, validacion, digitalizacién, captura,
verificacion y publicacién de los datos asentados en las actas de escrutinio y computo de los 18
municipios que se recibieron en 32 CATD.

1.6 Metas

Las metas establecidas para el programa fueron:

* Procesar y difundir los resultados preliminares del 100 % de las actas PREP de escrutinio
y cdmputo de las casillas (segunda copia) de los 32 CATD durante la operacion del
programa.

+ El tiempo méximo de publicacion de los resultados preliminares de cada casilla en Internet
no debia ser mayor a 5 minutos a partir de su acopio.

* Instalar y adecuar, en tiempo y forma, el Centro de Operaciones PREP, asi como los 32
CATD.

La vision del proyecto es:

‘Proveer a la ciudadania la publicacion de los resultados electorales preliminares de la eleccion
del 1 de julio de 2018 en el estado de Sinaloa, a través de herramientas tecnoldgicas de vanguardia,
asi como de procesos de calidad que garanticen el flujo continuo y permitan la objetividad,
seguridad, alta disponibilidad y transparencia electoral”.
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2 Planeacion y desarrollo

Como parte de las actividades de programacion, desarrollo, coordinacion y seguimiento del
programa, durante los meses de marzo a julio de 2018, se llevd a cabo la definicién general y la
planeacion de las actividades a realizar. Se integraron planes de trabajo, mismos que permitieron
conocer de manera detallada las acciones a realizar antes, durante y después de la jornada electoral
a efecto de contar con un mejor control de las acciones realizadas.

2.1 Plan general

Este documento establecié el plan de implementacién, el cual estuvo integrado a su vez por los
siguientes planes especificos:

+ Plan de RESC. Muestra un marco descriptivo de la organizacion, funcionamiento y ambito
de competencia del personal en los CATD.

« Plan de capacitacion y entrenamiento. Establecié los aspectos necesarios para la
realizacion de las capacitaciones que se llevaron a cabo en puntos estratégicos del estado.

+ Infraestructura y seguridad PREP. Hizo referencia a la infraestructura necesaria para
la implementacién, adecuacién, habilitacion y operacion de 32 CATD, el Centro de
Operaciones, la sala de prensa y la sala de sesiones, al igual que la parte de seguridad que
su objetivo fue brindar total proteccion al sistema contra cualquier tipo de ataque, asi como
prevenir contingencias, incluso aspectos involuntarios, por omisién o alguna posible falla
técnica y asegurar que la informacion contenida en las actas de escrutinio y coémputo fuera
exactamente la misma que se publicd.

+ Plan de simulacros. Este plan considero el desarrollo de las actividades que garantizarian
que cada uno de los componentes funcionara adecuadamente a través de la ejecucion de
los diversos tipos de prueba establecidos en cada fase del proyecto, asi como la ejecucion
de 3 simulacros que permitieron garantizar la seguridad y funcionamiento del proceso
PREP.

* Plan de continuidad. Es un documento donde se explica como restaurar operaciones de
la manera mas normal posible una vez que se ha materializado un desastre. Contiene las
medidas técnicas, humanas y organizativas necesarias para garantizar la continuidad de
las operaciones.
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2.2 Estructura organizacional y funciones

En el siguiente organigrama se representa el esquema en el que se dividi6 y organizé la estructura
del personal involucrado en el PREP.

Informatica Electoral

Coordinacion PREP Proveedores

Coordinacion de

e Coordinadores Internet

Coordinacion de Acopiad
Infraestructura copladores

Asesor técnico externo

Digitalizadores

Coordinacion de
Software Capturistas

Administracién de
Proyecto Verificadores

Imagen 1. Estructura organizacional del PREP.
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2.3 Adecuaciones del sistema informatico

Las adecuaciones del sistema informatico es la etapa mas compleja del programa, ya que considera
la definicion e implementacién a nivel estatal de todos los elementos tecnolégicos y logisticos
necesarios para garantizar su adecuado funcionamiento. A continuacion, se presenta una
descripcion de las diferentes fases que considerd el proyecto para la construccién y operacion del
sistema:

2.3.1 lIdentificacion de los nuevos requerimientos para el desarrollo e implementacion del
sistema

Para la operacion del PREP 2018 se tomaron como base los lineamientos aprobados para el PREP
que establecio el IEES basandose en los lineamientos del INE publicados 28-10-2014, en el acuerdo
INE/CG260/2014, a su vez quien vigilé que se siguieran dichos lineamientos fue el Comité Técnico
Asesor del PREP (COTAPREP). Se estructurd considerando que se debian atender aspectos de
mejora en “funcionalidad, continuidad, capacidad y seguridad”’. Para poder llevar a cabo la
integracion de los requerimientos que atendieran los aspectos sefialados se establecieron las
siguientes consideraciones:

« Consideraciones legales. Identificar los cambios derivados de los lineamientos
electorales.

« Consideraciones técnicas. Identificar la posible obsolescencia de tecnologia y
actualizacién de infraestructura.

2.3.2 Requerimientos de funcionalidad

En esta seccion se listan los nuevos requerimientos de funcionalidad para el desarrollo e
implementacion del sistema.

Como parte de los lineamientos electorales del proceso electoral 2018 se identificaron
modificaciones considerables en este sentido. Se llevd a cabo una revisién minuciosa del impacto
de dichas modificaciones y a continuacion se presentan los principales requerimientos identificados:

«  Se realizaron modificaciones en el proceso de actualizacion de informacién en SIPREP,
debido a los nuevos requerimientos establecidos por el INE en cuanto a los difusores.

«  Se requiri6 actualizar el proceso PREP para considerar tener mas control de las actas de
escrutinio y computo. Se definieron mas roles y actividades.

«  Se disefio e implement6 una version del portal del PREP para dispositivos méviles, que
permitiera mejorar el nivel de usabilidad y experiencia de usuario.

«  Se realizaron modificaciones al sistema para que la captura fuera aleatoria.
O
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3 Modelo operativo

3.1 Descripcion del proceso PREP

El dia de la jornada electoral una vez que fueron cerradas las casillas a las 18:00 h, los funcionarios
realizaron el conteo de los votos y el llenado de las actas de escrutinio y computo. La primera copia
se guardd en el “Sobre PREP” y el resto del material se depositd en el “Paquete Electoral’. Un
funcionario de casilla designado, transportd y entregé el sobre PREP al Consejo Municipal
correspondiente. El acopiador recibié el sobre y entregd un comprobante de recibo al funcionario
correspondiente, y lo traslado al area de procesamiento PREP.

El verificador valida el acta de acuerdo con los lineamientos del PREP para detectar posibles
incidencias y marcarlas mediante un sello. Una vez realizado este procedimiento se entregaron las
actas a los digitalizadores para ser digitalizadas. Posteriormente, y de manera automatica, las actas
de escrutinio digitalizadas fueron enviadas hacia el servidor del PREP.

Cada acta digitalizada se presenta al personal de captura, quienes registran los datos
contenidos en cada una de las actas a través del sistema CAPREP.

Finalmente, cada acta de escrutinio fue verificada en las terminales de VERIPREP para revisar
la informacién capturada, con el objetivo de aceptar o rechazar la captura antes de publicarla en el
portal PREP.

Se establecieron mecanismos que permitieron un mejor control y seguimiento del proceso a
través de formatos para el validador, contingencias y guias rapidas de los diferentes roles.

A nivel central, una vez transmitidos los resultados, se almacenaron y procesaron para
posteriormente difundirlos.
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3.2 Esquema de operacion del PREP

Coordinador
% e [ ]
A /‘N r r
umonom N K =
mounmn ‘
] I e - %
i £ 0% = |[M5=] A
Casilla Funcionario de casilla Consejo Municipal Acopiador Digitalizador de Bandejas
Consejo Distrital actas Acomodo de Actas
{ p—
Sala de prensa Q ﬁ
T T i ~ A “ ) ~ = .
\ 2 &y v [ @TPr =
# ‘ o i Servidfr PREP
:ﬂ Capturista Verificador WEB

Ay
Ciudadanos §> \ \
WEB

"PREP i, | O
'7 @@6’ @/ \@

® kit ©

Sala de sesiones ¢

Imagen 2. Esquema de operacion del PREP.

3.3 Componentes del PREP

Para la operacion del PREP fue necesaria la creacion, adecuacion y habilitacion de los siguientes
componentes de infraestructura:

« 32 Centros de Acopio y Transmision de Datos.
«  Centro de Operaciones PREP.
«  Centro de procesamiento de datos y publicacién de resultados PREP.

La instrumentacién de estos constituy la primera fase para la planeacion y entrenamiento del
proceso PREP 2018.

A continuacién, se hace una breve descripcion de los componentes antes mencionados:

O
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3.3.1 Centros de Acopio y Transmision de Datos

Los Centros de Acopio y Transmision de Datos, instalados en los consejos municipales, fueron el
lugar en donde se acopiaron, validaron, capturaron, verificaron y transmitieron los resultados al
centro de procesamiento y publicacién de resultados.

El conjunto del CATD constituyd la columna vertebral para la operacién del programa a nivel
estatal.

3.3.2 Centro de operacion y coordinacion del PREP

Fue el centro de comando desde donde se llevé a cabo el monitoreo, supervision y coordinacion del
PREP en todas las actividades criticas en los CATD, para atender con prontitud cualquier
eventualidad que se pudiese presentar.

3.3.3 Centro de procesamiento y publicacion de resultados

Es el sitio donde se llevo a cabo el almacenamiento, procesamiento y difusion de los resultados
electorales preliminares.

El procesamiento y publicacién de los resultados constituyd la fase final del PREP y consistio
en presentar los resultados electorales preliminares al OPL estado, partidos politicos y ciudadania
a partir de las 19:00 h el dia de la jornada electoral.

En la sala de prensa se difundieron los resultados en computadoras y pantallas para los
distintos medios de comunicacién. Desde estos espacios los periodistas atendieron la cobertura
informativa de la jornada electoral.

La difusion a la ciudadania se realizd a través de la pagina oficial del PREP
(http:/Iprepsinaloa.mx) y mediante medios de comunicacion acreditados ante el IEES que
publicaban el sitio del PREP.
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4  Modulos aplicativos en el PREP

4.1 Digitalizacién

Area donde se digitaliza el Acta de Escrutinio y Cémputo. El personal digitalizador recibe fisicamente
el acta'y procede a escanearla para ser enviada al centro de procesamiento de datos.

4.2 Captura

En cada CATD, en el area de captura, se registra la informacién contenida en las actas (votos) por
medio de la aplicacion CAPREP, la cual registra y acumula en la base de datos del PREP la
informacién de votos por partido y candidatura.

4.3 Verificacion

El modulo de verificacion confirma que los votos registrados en el sistema PREP sean los mismos
que contiene el acta de escrutinio digitalizada previo a su publicacién. El verificador acepta o rechaza
la publicacion y procesamiento del acta hasta que esté libre de errores.

4.4 Publicacion

El médulo de publicacién muestra la informacién de los resultados electorales preliminares a la
ciudadania en general, a través del portal del PREP publicado en Internet.

sssssssssssssssssssssssssssssssssssssssssssss
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Imagen 3. Portal del PREP.

‘5;:‘:". Informatica
6)‘;_-__'. Electoral ID: DOCTO_0425- IE ®

13



PREP -Miees

= SINALOA

ELECCIONES LOCALES Instituto Electoral del Estado de Sinaloa

5 Capacitacion

El objetivo fundamental del plan de capacitacion PREP 2018 es instruir y proporcionar las
herramientas necesarias para la correcta operacion y ejecucion del PREP 2018.

Agenda:

* Introduccién al IEES.

» Proceso PREP 2018 (roles, responsabilidades, formatos, etcétera).
 Plan de simulacros.

* Plan de continuidad.

* Primeros auxilios técnicos.

 Presentar aplicaciones (CAPREP, VERIPREP).

El entrenamiento se llevd a cabo durante el periodo del 25 de Abril al 24 de Mayo.

El periodo se dividi6 en 3 fases: presencial, para todos los supervisores (la cual se dividio en 3
sedes: consejos municipales de Los Mochis, Culiacan y Mazatlan); en sitio, el supervisor a todo su
personal operativo en el CATD; y la remota, a través de Zoom (herramienta de comunicacién), para
dudas y aclaraciones de la capacitacion.

‘5;:‘:". Informatica
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6 Centro de Operaciones (agentes de soporte)

Para asegurar el correcto funcionamiento del proceso PREP 2018 se cont6 con agentes de soporte,
debidamente capacitados en las areas del proceso PREP, quienes recibieron y dieron seguimiento
a las solicitudes e incidentes presentados durante la etapa de entrenamiento (capacitacion y
simulacros) y ejecucion del PREP. EI modelo de trabajo de mesa de ayuda fue el siguiente:

: ATENCION A
RESC CAPACITACION LOS USUARIOS INFORMES

| Busqueda de Capacitacion de y , Resultados de
personal | roles PREP Atencion fer. nivel capacitacion
Contacto Capacitacion de . , .
telefonico proceso PREP Atencién 2do. nivel Estado de tickets
Seleccion del —
~  personal | Capacitacion de
operativo captura PREP

Imagen 4. Modelo de trabajo de mesa de ayuda.
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7 Simulacros

Desarrollar eventos de simulacros, como preparacion para el proceso electoral, tiene como finalidad
alcanzar objetivos de seguridad, confiabilidad y entrenamiento:

e Fortalecer el seguimiento y soporte al proceso de capacitacion para todos los involucrados.

e Poner en préactica el proceso de acopio, validacién, digitalizacion, captura, verificacion y
supervision para todo el personal involucrado.

o Verificar las habilidades del personal de validacidn, digitalizacion, captura, verificacion y
supervision que estara al frente de esta actividad el dia del proceso electoral.

e Probar los resultados generados por la aplicacién, para en caso de que se detecten errores
corregirlos a tiempo.

e Determinar las principales causas y dudas, demoras y errores durante la validacién,
digitalizacion, captura y verificacion de resultados por parte del personal involucrado en el
procesamiento de datos del PREP 2018.

e Desarrollar habilidades y desempefio en tiempos de respuesta por parte del personal de
soporte en caso de contingencias, problemas o dudas.

e Medir tiempos promedios de respuesta a contingencias, para determinar si en caso de fallas
es necesario buscar alternativas de solucion mas eficientes.

o \Verificar la infraestructura de comunicaciéon empleada en el proyecto.

e Evaluar los servicios de comunicacion (telefonia, Internet).

e Evaluar la forma de atencién, disponibilidad y tiempos de recuperacion de servicios por
parte de los proveedores (en caso de fallas, qué tan répido se recuperaré el servicio o, en
su caso, si no se recuperara durante el resto del proceso).

¢ Identificar a los validadores, digitalizadores, capturistas y verificadores con mayor y menor
rendimiento para tomar las acciones pertinentes correctivas, previos al proceso electoral.

e Evaluar rendimiento de los equipos de digitalizacion.

o Verificar el estado y funcionamiento del equipo de computo de los CATD.

o \Verificar el estado y funcionamiento de los servidores que contienen la aplicacion.

Durante el periodo de simulacros fue posible detectar y corregir las fallas mas importantes,
mediante la ejecucion de contingencias programadas que permitieron al personal involucrado un
entrenamiento mas real previo a la jornada electoral.

A través de los simulacros se comprobaron que los recursos humanos, procesos, equipos de
computo y servidores fueran los adecuados para el proceso PREP 2018.

';:A}'. sasneis | tC
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7.1 Estrategia de simulacros

Para la realizacion de cada simulacro se generaran actas que contengan informacion ficticia para
simular el resultado de las votaciones por cada eleccion. Esta informacién se crea para cada uno
de los puestos de eleccion del proceso electoral 2018 en el estado de SINALOA.

1. El simulacro generara informacién de tipo aleatorio considerando a todos los partidos y
candidatos que participaran en la contienda electoral.

2. Labase para generar los datos del simulacro sera el padrén de las 4,840 casillas oficiales,
con la distribucién existente por cada candidatura, municipio y distrito local electoral.

3. En caso de no cumplir los objetivos planteados en cada uno de ellos, seré necesario volver
a realizarlo en la fecha alternativa definida.

Para cada CATD se creara una muestra aleatoria de la informacion simulada.

8 Modelo tecnolégico

8.1 Diagrama conceptual

El modelo tecnoldgico muestra el tipo de redes, seguridad informatica, comunicaciones y servidores
que fueron utilizados para proteger la informacién durante el proceso electoral.
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8.2 Direccionamiento IP de servidores

Informacion técnica utilizada para los servidores durante el PREP 2018. <Modificar datos de la tabla
de acuerdo con las caracteristicas correspondientes>

Servidor Direccién IP Segmento Funcién
CAPREP1 10.184.130.130 PRIVADO Servidor de captura primario.
CAPREP2 10.184.130.141 PRIVADO Servidor de captura secundario.
DB1 10.74.40.198 PRIVADO Servidor de base de datos primario.
DB2 10.74.40.208 PRIVADO Servidor de base de datos secundario.
WEB'1 169.44.109.201 PUBLICO Servidor web publico 1 (SIPREP).
WEB2 169.44.109.202 PUBLICO Servidor web publico 2 (SIPREP).
WEB3 169.44.109.204 PUBLICO Servidor web publico 3 (SIPREP).
SILPREP 10.1.0.177 PRIVADO Servidor de difusion local en IEE (SILPREP).

Tabla 1. Direccionamiento IP de servidores.
8.3 Caracteristicas de servidores

Informacion técnica de las caracteristicas y capacidades de los servidores.

Servidor Ubicacion Caracteristicas

CAPREP1 Centro de datos 1 2x Intel Xeon 5120-GOLD 2.2GHz / 32GB RAM / HDD 1TB
CAPREP2 Centro de datos 2 2x Intel Xeon 5120-GOLD 2.2GHz / 32GB RAM / HHD 1TB
WEB1 Centro de datos 2 2x Intel Xeon 5120-GOLD 2.2GHz / 32GB RAM / HHD 1TB
WEB? Centro de datos 2 2x Intel Xeon 5120-GOLD 2.2GHz / 32GB RAM / HHD 1TB
WEB3 Centro de datos 2 2x Intel Xeon 5120-GOLD 2.2GHz / 32GB RAM / HHD 1TB

BD1 Centro de datos 2 2x Intel Xeon 5120-GOLD 2.2GHz / 64GB RAM / 2x SSD 960GB
BD2 Centro de datos 2 2x Intel Xeon 5120-GOLD 2.2GHz / 64GB RAM / 2x SSD 960GB
SILPREP IEE 16 vCPU, 32GB RAM, 100GB SAS, 2x GB Ethernet (Virtual)

Tabla 2. Caracteristicas de servidores.
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8.4 Servicio de infraestructura

Informacion de los servicios configurados en los servidores.

Servidor Servicio | Status Funcién

CAPREP1 Httpd Encendido Publicar los sistemas internos de captura, monitoreo
y central PREP.

CAPREP1 Vsftpd Encendido Recibir las actas digitalizadas desde los CATD, a
través de la red segura interna.

CAPREP1 Mysqld Encendido Procesar los datos recibidos para luego generar los
archivos de publicacién al publico.

CAPREP1 xinetd/rsync Encendido Replicar actas y caché hacia CAPREP2, WEB1,
WEB2 y WEB3

CAPREP2 Httpd Encendido Servicio de contingencia para la publicacion de
servicios de captura, monitoreo y central PREP.

CAPREP2 Vsftpd Apagado Recibir las actas digitalizadas desde los distritos
(Solo en contingencia).

CAPREP2 Mysqld Encendido Sirve para recibir la réplica de los datos desde
CAPREP1

CAPREP2 xinetd/rsync Encendido Recibir la replicacién de actas desde CAPREP1
(Replicar hacia WEB1, WEB2, WEB3 y WEB4 en
contingencia)

SIPREP1 Httpd Encendido Publicar SIPREP y actas digitalizadas

SIPREP1 xinetd/rsync Encendido Recibir la replicacion de actas desde CAPREP1 (o
CAPREP2 en contingencia)

SIPREP2 Httpd Encendido Publicar SIPREP y actas digitalizadas

SIPREP2 xinetd/rsync Encendido Recibir la replicacion de actas desde CAPREP1 (o
CAPREP2 en contingencia)

SIPREP3 Httpd Encendido Publicar SIPREP y actas digitalizadas

SIPREP3 xinetd/rsync Encendido Recibir la replicacion de actas desde CAPREP1 (o
CAPREP2 en contingencia)

SIPREP4 Httpd Encendido Publicar SIPREP y actas digitalizadas

SIPREP4 xinetd/rsync Encendido Recibir la replicacion de actas desde CAPREP1 (o
CAPREP2 en contingencia)

Tabla 3. Servicios de infraestructura.
8.5 Comunicaciones

Para que el PREP fuera operado en cada CATD y en las oficinas del IEES de una manera méas
segura y confiable se utilizaron redes privadas virtuales (VPN).

Para robustecer la infraestructura de comunicaciones existente en el IEES y asegurar el éxito
del proyecto se realizaron las siguientes actividades en cada CATD:

e Instalacion de Infinitum y Megared como servicios de Internet.
e Instalacién de firewall para permitir la interconexién con todos los centros de captura a

través de la red privada.
O

O
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e Configuracion de los equipos de comunicaciones en los centros de captura de forma que
se permitiera a los equipos conectarse a la VPN.

e Segmentar la infraestructura en la red privada, quedando aislada la infraestructura del
servidor principal de los usuarios de oficinas centrales ajenos al proceso.

e Implantar politicas de seguridad para evitar que areas de la red probada que no tenian
intervencion con los CATD tuvieran acceso a éstos.

e Configurar politicas de calidad de servicio que permitieran brindar prioridad a los datos del
PREP sobre los datos de la red privada.

e Encriptacion de la informacién al nivel mas seguro.

8.6 Almacenamiento y procesamiento

Para proteccién de la informacion de las actas de escrutinio se utilizaron servidores de alto
rendimiento y con elevados estandares de seguridad, para procesar y resguardar la informacién
capturada en cada CATD. Desde un principio se contemplé el esquema redundante de operacion
basado en la informacion histérica de procesos anteriores, es decir, contar con dos centros y que
cada centro tuviera infraestructura de procesamiento y almacenamiento redundante e
independiente, considerando que en caso de falla de equipos la infraestructura de respaldo pudiera
soportar la operacion.

En este sentido se proyectd, como parte de los requerimientos, la actualizacion de la
infraestructura de procesamiento y almacenamiento, considerando que los servidores estuvieron
equipados con espejos en servidores externos.
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b)ﬁ:_‘,f Electoral ID: DOCTO_0425- IE ®

20



__PRep -Miees

= SINALOA

ELECCIONES LOCALES Instituto Electoral del Estado de Sinaloa

9 Jornada electoral

9.1 Cronologia

9.1.1 Resumen

Horay Fecha Hecho / suceso

15:00 h 1/07/18 Ingreso de personal COPREP.

17:00 h 1/07/18 Ingreso de personal en CATD.

18:00 h 1/07/18 g?ée/ifdriltgﬁ la base de dartos en ceros y certificacion del sistema informatico por el
18:30 h 1/07/18 Verificacion de conectividad CATD-COPREP.

19:00 h 1/07/18 Certificacion por notario publico del inicio del PREP.

20:00 h 1/07/18 Inicio de registro de contingencia no planeada.

20:39 h 1/07/18 Registro de primer acta.

17:07 h 2/07/18 Término de solucion de contingencias no planeadas.

19:00 h 2/07/18 Término de la jornada y cierre de publicacion de resultados.

Tabla 4. Resumen cronologia dia de la jornada.

9.2 Incidencias

Hora Tipo Descripcion de la Resolvio

CATD presentada contingencia contingencia Quién Hora

Mu[umpal 20:00 h Ublcqmones de Sg pgrdlo la energia Coordinador CATD | 20:00 h
Coésala trabajo eléctrica

16 10:30n | Ubicaciones de | Se perdio la energia Coordinador CATD | 10:30 h
trabajo eléctrica

15 17:00 h Conectividad Se perdi6 conectividad a Coordinador 17:07 h

internet Hardware
8 12:55 h Hardware Se descompuso la impresora | Soporte Técnico 01:20 h
Tabla 5. Resumen de incidencias en jornada.
& O
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10 Resultados del PREP 2018

10.1 Avance por CATD

Porcentaje

Actas Actas Procentaje Total de PREP
Esperadas| Publicadas de Avance Incidencias Incide?ncias Casilla Casi ota Captura
Consejo Disial 367 334 | 9101% | 22 59% | 0 | 0% | 334 |9110%
o 350 339 | 9686% | 72 | 2057% | 15 | 429% | 339 | 96.86%
e 368 368 | 100% | 133 | 3614% | 8 | 217% | 368 | 100%
Conacjo Plarl 389 269 [69.15% | 9 231% | 5 | 129% | 269 |69.15%
g o 354 354 | 100% | 68 1921% | 22 | 621% | 354 | 100%
Conacjo Dl 375 328 | 8747% | 17 453% | 0 | 0% | 328 |87.47%
ey et 498 498 | 100% | 100 | 2008% | 17 | 341% | 498 | 100%
Consejo Distl 386 385 [ 9974% | 87 | 2254% | 9 | 233% | 385 | 99.74%
oy 331 331 | 100% | 64 1934% | 6 | 181% | 331 | 100%
Conacjo Plartal 233 200 | 9043% | 14 601% | 0 | 0% | 210 |90.13%
gl‘;gfggglaift”ta' 345 345 | 100% | 100 | 2899% | 5 | 145% | 345 | 100%
e i 335 303 | 9045% | 53 | 1582% | 84 | 2507% | 303 | 9045%
(E;gggi:ﬂi;trital 424 424 100 % 181 4269% | 13 | 3.07% | 424 | 100%
Conacjo Pl 597 597 | 100% | 180 | 30.15% | 23 | 385% | 597 | 100%
Consejo Distl 317 214 | 8644% | 80 | 2524% | 49 | 1546% | 274 | 86.44%
Conacjo Plartal 270 210 | 100% | 100 | 37.04% | 56 | 20.74% | 270 | 100%
E&gﬁgﬁglaft”ta' 385 385 | 100% | 209 | 54290% | 0 | 0% | 385 | 100%
Consejo Distl 437 372 | 8513% | 135 | 3089% | 20 | 481% | 372 |8513%
E&lﬁgﬁglagt”ta' 267 267 | 100% | 188 | 7041% | 0 | 0% | 267 | 100%
Ef’elfﬁig.g‘g”“a' 358 291 [ 81.28% | 107 2089% | 74 | 2067% | 291 | 81.28%
e 334 306 | 9162% | 41 1228% | 38 | 11.38% | 306 | 91.62%
O
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e 426 426 | 100% | 211 | 4953% | O | 0% | 426 | 100%
e 326 260 | 7975% | 69 | 2147% | 14 | 429% | 260 | 79.75%
Consejo Dt 192 170 | 8854% | 16 833% | 0 | 0% | 170 |8854%
E&”;ﬁi‘;.“é‘;’;ﬂ‘f"a' 149 149 100 % 16 10.74% | 33 | 2215% | 149 | 100%
E&ﬁggﬂ\f\ﬁgf;‘tﬁa 225 25 | 100% | 42 | 1867% | O | 0% | 225 | 100%
E.Zl?ﬁ!ﬁl“é‘éﬂﬁiﬁ’féa 173 173 100 % 28 16.19% | 70 | 4046% | 173 | 100%
E@l?ﬁi;“é‘;ﬁ'.f;‘;ﬂato 135 126 | 9333% | 27 | 2000% | 0 | 0% | 126 |9333%
E@’lﬁﬁiﬁ.“ﬁ‘;’&ﬁ'ﬁﬂ 106 105 | 9906% | 29 2736% | 0 | 0% | 105 | 99.06%
Comainess | w | w | wn | @ [wan|o| on | w | wn
consejo fluncipal | 74 74| 100% | 39 | 5270% | O | 0% | 74 | 100%
Comtoess | w | w | wn | @ | wws |0 | on | w | o

90713 | 9145 | 9415% | 2507 | 2581% | 562 | 579% | 9,145 | 94.15%

Tabla 6. Concentrado de avance por CATD.
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10.2 Concentrado de avance de la candidatura “Ayuntamientos”

Actas
CIELED Actas publicadas Porcentaje
Ayuntamientos Ayuntamientos publicado

Consejo Distrital Electoral 1 183 167 91.26 %
Consejo Distrital Electoral 2 175 166 94.86 %
Consejo Distrital Electoral 3 184 184 100 %
Consejo Distrital Electoral 4 194 102 52.58 %
Consejo Distrital Electoral 5 176 176 100 %
Consejo Distrital Electoral 6 187 167 89.30 %
Consejo Distrital Electoral 7 248 248 100 %
Consejo Distrital Electoral 8 193 193 100 %
Consejo Distrital Electoral 9 165 165 100 %
Consejo Distrital Electoral 10 116 106 91.38 %
Consejo Distrital Electoral 11 172 172 100 %
Consejo Distrital Electoral 12 167 152 91.02 %
Consejo Distrital Electoral 13 212 212 100 %
Consejo Distrital Electoral 14 296 296 100 %
Consejo Distrital Electoral 15 158 125 79.11 %
Consejo Distrital Electoral 16 135 135 100 %
Consejo Distrital Electoral 17 192 192 100 %
Consejo Distrital Electoral 18 218 177 81.19 %
Consejo Distrital Electoral 19 133 133 100 %
Consejo Distrital Electoral 20 178 146 82.02 %
Consejo Distrital Electoral 21 166 149 89.76 %
Consejo Distrital Electoral 22 212 212 100 %
Consejo Distrital Electoral 23 163 129 79.14 %
Consejo Distrital Electoral 24 96 85 88.54 %
Consejo Municipal Electoral Choix 74 74 100 %
Consejo Municipal Electoral Angostura 112 112 100 %
Consejo Municipal Electoral Escuinapa 86 86 100 %
Consejo Municipal Electoral Badiraguato 67 62 92.54 %
Consejo Municipal Electoral Navolato 53 53 100 %
Consejo Municipal Electoral San Ignacio 44 44 100 %
Consejo Municipal Electoral Cosala 37 37 100 %
Consejo Municipal Electoral Concordia 49 49 100 %

TOTAL 4,841 4,506 93.08 %

Tabla 7. Concentrado de avance de la candidatura “Ayuntamiento”.
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10.3 Concentrado de avance de la candidatura “Diputados”

Actas esperadas  Actas publicadas Porcentaje
Diputados Diputados Publicado

Consejo Distrital Electoral 1 184 167 90.76 %
Consejo Distrital Electoral 2 175 173 98.86 %
Consejo Distrital Electoral 3 184 184 100 %
Consejo Distrital Electoral 4 195 166 85.13 %
Consejo Distrital Electoral 5 178 176 98.88 %
Consejo Distrital Electoral 6 188 161 85.64 %
Consejo Distrital Electoral 7 250 248 99.20 %
Consejo Distrital Electoral 8 193 192 99.48 %
Consejo Distrital Electoral 9 166 165 99.40 %
Consejo Distrital Electoral 10 17 103 88.03 %
Consejo Distrital Electoral 11 173 172 99.42 %
Consejo Distrital Electoral 12 168 150 89.29 %
Consejo Distrital Electoral 13 212 212 100 %
Consejo Distrital Electoral 14 301 296 98.34 %
Consejo Distrital Electoral 15 159 149 93.711 %
Consejo Distrital Electoral 16 135 135 100 %
Consejo Distrital Electoral 17 193 192 99.48 %
Consejo Distrital Electoral 18 219 195 89.04 %
Consejo Distrital Electoral 19 134 133 99.25 %
Consejo Distrital Electoral 20 180 143 79.44 %
Consejo Distrital Electoral 21 168 155 92.26 %
Consejo Distrital Electoral 22 214 212 99.07 %
Consejo Distrital Electoral 23 163 131 80.37 %
Consejo Distrital Electoral 24 96 85 88.54 %
Consejo Municipal Electoral Choix 75 74 98.67 %
Consejo Municipal Electoral Angostura 113 112 99.12 %
Consejo Municipal Electoral Escuinapa 87 86 98.85 %
Consejo Municipal Electoral Badiraguato 68 63 92.65 %
Consejo Municipal Electoral Navolato 53 52 98.11 %
Consejo Municipal Electoral San Ignacio 44 44 100 %
Consejo Municipal Electoral Cosala 37 37 100 %
Consejo Municipal Electoral Concordia 50 49 98 %

TOTAL 4,872 4,612 94.66 %

Tabla 8. Concentrado de avance de la candidatura Diputados.
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11 Estadisticas de servidores PREP

11.1 Bitacora de incidencias en base de datos

No se present6 ninguna incidencia a nivel base de datos.

11.1.1 Reporte de visitantes unicos (SIPREP)

Unique Visitors

Total Unique Visitors Maximum Unique Visitors Minimum Unique Visitors
Last 24 Hours Last 24 Hours Last 24 Hours
62,187 15,979 526

Mon, 05AM
Unique Visitors: 2,527

Sun, 07PM Sun, 09PM Sun, 11PM Mon, 01AM Mon, 03AM Mon, 05AM Mon, 07AM Mon, 09AM Mon, 11AM Mon, 01PM Mon, 03PM Mon, 05PM

Imagen 6. Reporte SIPREP.
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11.1.2 Reporte de paginas visitadas (SIPREP)

El reporte de paginas visitadas por minuto se ve reflejado en la siguiente gréfica, en donde se puede
identificar el punto de mayor acceso de usuarios externos:

218,703

visitas totales

160,000
140,000
120,000
100,000
80,000
60,000
40,000

20,000

01/07/2018 02/07/2018 03/07/2018 04/07/2018 05/07/2018

Referenciado Desde Redes Sociales Acceso Directo

12,198 17,777 188,728

Dispositivos de Visita

Computadora 117,719 Dispositivo Mévil 100,984

Anilisis del portal PREP 2018

Imagen 7. Reporte paginas visitadas SIPREP.
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11.1.3 Reporte de consumo de ancho de banda

e  Servidor de captura y recepcion de actas.

Bandwidth

Total Bandwidth Cached Bandwidth Uncached Bandwidth
Last 24 Hours Last 24 Hours Last 24 Hours

143.72 GB 116.56 GB 27.16 GB

Mon, 05AM
Cached (GB): 1.29
Un-Cached (GB): 0.4

Sun, 07PM Sun, 09PM Sun, 11PM Mon, 01AM Mon, 03AM Mon, 05AM Mon, 07AM Mon, 09AM Mon, 11AM Mon, 01PM Mon, 03PM Mon, 05PM

Imagen 8. Reporte de consumo de ancho de banda.
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11.1.4 Origen de ataques mitigados

Requests Served

Total Requests Cached Requests
Last 24 Hours Last 24 Hours
17,381,065 12,880,128

Sun,07PM  Sun,09PM  Sun,11PM  Mon, 01AM  Mon, 03AM  Mon, 05AM

Top Threats Origins Top Traffic Origins
Last 24 Hours Last 24 Hours

Country Requests Country

United States 8 Mexico

Netherlands 1 United States

South Korea 2 Canada

Bulgaria 3 Spain

United Kingdom

Imagen 9. Reporte de ataques mitigados.

Mon, 06AM
Cached: 142,798
Un-Cached: 53,194

a O

07AM

Mon

Traffic

15,381,245

1,930,475

23,506

6,056

5921

Mon, 09AM

_<\ees
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Uncached Requests

Last 24 Hours

4,500,937

Mon, 11AM Mon, 01PM Mon, 03PM Mon, 05PM

Top Crawlers/Bots
Last 24 Hours

Crawler/Bot Pages Crawled
Google 272

Facebook 90

Yandex 64

Twitter 38

applebot 18

matca
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12 Conclusion

El dia de la jornada del PREP se realizo en la fecha programada en el calendario y se cumplio con
todas las etapas del PTO (acopio, digitalizacion, captura, verificacion, cotejo y empaquetado). Se
realizb Checklist en COPREP y los 32 CATD.

El PREP inicio a las 19:00 h del dia 1 de julio y concluyo a las 19:00 h del dia 2 de julio,
desarrollandose de forma normal y sin incidentes graves.

El unico evento que afect6 la operacidn y el avance del PREP fue la ausencia de actas en
varios CATD, estas actas no pudieron ser contabilizadas debido a errores de logistica en la
distribucion y también a que algunas de ellas fueron colocadas dentro de los paquetes electorales
y no en el sobre PREP que acompariaba el paquete.

12.1 Correspondiente a infraestructura

En relacion con la infraestructura se considera que fue la requerida para llevar a cabo el desarrollo
del PREP y poder realizar el proceso técnico operativo en todas sus etapas, contando en cada una
de ellos, con los medios necesarios para la ejecucién. El proceso operativo y personal fueron
monitoreados en todo momento a través de las cdmaras de seguridad instaladas en cada uno de
los 32 CATD y visibles en COPREP.

También se contd con la supervision y soporte a través de las lineas VoIP en operacion en
COPRERP, oficinas centrales de Informatica Electoral y los CATD.

Se contd con el 100 % de conectividad en CATD, COPREP y oficinas centrales.
12.2 Correspondiente al personal

e El personal de COPREP se presento6 en tiempo y forma a las 3:00 p.m. del 1 de julio y
termind labores a las 7:00 p.m. del 2 de julio.

e El personal operativo de los CATD se presenté en tiempo y forma a las 5:00 p.m. el 1 de
julio y retirandose el ultimo CATD de las instalaciones a las 7:00 p.m. del 2 de julio.

e Se puede concluir que el personal en los CATD realizo correctamente el PTO del PREP
en su totalidad, mostrando capacidad y disponibilidad para cumplir con sus funciones.

e Durante la jornada no se presentd ningun incidente con el personal, ni en COPREP ni en
al CATD, todo transcurrié con normalidad.
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12.3 Correspondiente a proceso

En las instalaciones del COPREP se tuvo la participacion como observadores de personal del
IEES, el COTAPREP, consejeros, representantes de partidos politicos, ente auditor y versos
medios de comunicacion.

Se realiz6 el acto protocolario de inicio, llevandose a cabo el proceso de verificacion de bases
de datos en cero y el inicio de operacion avalado por Notario Publico.

Se llevé a cabo el proceso de registro de actas también a través de la aplicacion PREP Casilla
a través de los CAE que habian sido asignados por el IEES.

Se llevaron a cabo visitas a los CATD para observar la operacion y verificar el cumplimiento
del PTO.

12.4 Correspondiente a sistemas

No se presentaron problemas de configuracion de los sistemas o actualizaciones que afectaran el
desempefio de éste y se contd en todo momento con el plan de continuidad establecido para
resolver cualquier contingencia a través de las lineas de comunicacién correspondientes.
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13 Anexos

13.1 Operacién jornada en CATD

02-2018 Mon

_<\1ees

Instituto Electoral del Estado de Sinaloa

01:45:02

3 Cat(ks INALD:

y

07 GUASAVE

CATD 7. Guasave.

lralirer il Mon 06:11:45

@
CATD 8. Guasave.

Tabla 9. Operacion jornada en CATD 1-8.
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_<\1ees

Instituto Electoral del Estado de Sinaloa

CATD 10" Mocori

CATD 10. Badiraguato, Mocorito y Navlato.

CATD 12

14 CULIACAN

CATD 15. Culiacan,

Tabla 10. Operacion jornada en CATD 9-16.
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? CULIACAN

_<\1ees

Instituto Electoral del Estado de Sinaloa

| %
07-02-2018 Mon 03:09:08

CULINC

CATD 20 MAZATLAN

CH TD 23 MAZATLAN

CATD 23. Mazatlan y Concordia.

-
! j/
;/
JCATD 24 ROSARI

El Rosario.

)

CATD 24. Escuinapa y

Tabla 11. Operacion jornada en CATD 19-24.
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-

CATD 26

05-05-5078 WoY

A
CATD 31. Cosala.
Tabla 12. Operacion jornada en CATD 25-32.
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