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1 Introducciéon
Este documento presenta los avances y resultados preliminares de las pruebas hechas a caja negra del sistema de captura de actas para las
elecciones del 2021 para el IEE Sinaloa

Este documento se dara en cada iteracidn de pruebas que se de para llevarlo a una aceptacién del 100% por lo que estos resultados se
documentaron cada vez que se lleve a cabo la ejecucion de pruebas.

La tabla de resultados tiene seccion de comentarios, si hay necesidad de agregar algun tipo de recomendacion adicional, ésta estara incluida en
esa misma seccion de anexo.

Cada iteracién de pruebas estard documentada en una seccion de anexo de este documento con sus comentarios (si asi lo requieren) y las firmas
de los representantes de la entidad auditora.

2 Metodologia

La metodologia requiere de la ejecucién de las pruebas que se tienen documentadas en los planes de prueba. Los hallazgos obtenidos de la
ejecucion se documentara en este documento con las recomendaciones que apliquen. Las pruebas en la metodologia se separaron en dos
segmentos:

Prueba de la aplicacion mavil con la comprobacién de recepcidn de actas en sitio central
Prueba de sitios con multifuncional con la comprobacién de recepcidn de actas en sitio central
Pruebas de captura de datos requeridos por el INE

Pruebas de publicacidn

Pruebas de escenarios y/o casos de uso en base a los escenarios de eleccidn en el estado

De acuerdo con lo requerido en el documento de Requisitos Minimos del INE, se ejecutaran las pruebas y se documentaran resultados de estas.

® Sicumplen con las funcionalidades definidas, se documentaran como resultados finales y se presentara como tal.
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e De no cumplir los criterios, entonces se documentaran las recomendaciones y resultados asi como se acordara un tiempo para una
segunda ejecucién de pruebas en la cual se revisen las pruebas que no hayan cumplido con los criterios.

La seccion de anexos de este documento refleja cada iteracidén hecha en las pruebas. Cada anexo refleja una iteracion y sobre esta se
documentan resultados y recomendaciones. Cada anexo debe firmarse por el representante de la entidad auditora como por un representante
de la OPL.

3 Criterios utilizados para la auditoria
En la seccidn de anexos, se tiene la tabla que documentarad los resultados de la prueba que se ejecutara. Los criterios de aceptacion de cada
prueba estan documentados en la tabla para lo cual la prueba debe cumplir con ellos. Cada prueba puede tener uno de tres tipos de resultados

que pueden ser los descritos en la tabla siguiente

ACEEUEL Descripcion de Criterio Acciones
Prueba
La prueba cumplié Prueba es aceptada y se da por cerrado el inciso de esta prueba. De
Aceptado satisfactoriamente con los ser necesario ejecutar el plan de nuevo en otra iteracion, esta prueba
criterios de aceptacién no se volvera a ejecutar.
Prueba no es aceptada, se documenta el resultado y
Rechazado La prueba no cumplié con los recomendaciones. Esta prueba se volvera a ejecutar en la siguiente
criterios de aceptacion iteracidn para revisar la implementacion de las recomendaciones
dadas en el resultado de las pruebas.
Aceptado con La. cumplic’) con u.nla parte de los Prueba es ac.eptada, pero con recomer"ndaciorjes. E§to significa que las
Observaciones criterios o cumplié totalmente recomendaciones son solo eso, no serian obligatoria su
con observaciones. implementacién y solo queda como sugerencia o recomendacién.

Cada una de las pruebas a ejecutar, tiene su propio criterio. En el caso de un cumplimiento, la prueba se da por pasada y no vuelve a ejecutarse
en una siguiente iteracion, de ser el caso.
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4 Metodologia para clasificar los hallazgos
Los hallazgos que se hagan en las pruebas se clasificaran basado en el Open Web Application Security Protect Mobile (OWASP-Mobile). Esta

metodologia representa un consenso a nivel desarrolladores sobre los riesgos mas criticos para las aplicaciones.

# Clasificacion Descripcion

M1 Uso impropio de Mal uso de una caracteristica de la plataforma o falla de controles de seguridad de esta.
la plataforma

M2 Almacenamiento Esta combina dos categorias que se habian liberado en la versidn previa y cubre almacenamiento
inseguro de datos | inseguro de datos y fuga no-intencional de estos.

M3 Comunicacién Esta clasificacién cubre una mala negociacidn entre dos puntos por cuestiones de versiones de
insegura SSL, negociacidon débil, comunicaciones en texto sin cifrado en activos sensibles.
Autenticacion Esta categoria tiene que ver con un mal proceso de autenticacion en la sesion ya sea por falla al

M4 insegura identificar el usuario, falla al mantener la identidad del usuario al ser requerida o debilidad en la

gestion de la sesion.

M5 _Crlptf)graﬁa Esta clasificacion tiene que ver con la aplicacidn de criptografia de un modo insuficiente.
insuficiente.
Autorizacion , L N

M6 . Esta categoria captura cualquier tipo de falla en la autorizacion
insegura

M7 Calidad en el Esta categoria tiene que ver con los problemas de implementacion a nivel cédigo en el cliente
Cddigo cliente movil.

M8 Modificacion de Esta categoria cubre lo que viene a ser actualizaciones, parches y modificaciones locales de
Codigo Codigo y modificaciones dindmicas de memoria.

M9 Ingenieria en Esta categoria incluye andlisis del codigo binario para determinar su cédigo origen, librerias,
reversa algoritmos y otros activos.

M10 Funcionalidades Funciones escondidas de desarrollo como backdoors, controles de seguridad que no fueron
extrafias inicialmente programados para ser liberados en un ambiente de produccién.

Es importante notar que la prueba es sobre funcionalidad a caja negra, por lo que no se estd evaluando a detalle el cédigo ni librerias, por lo que

parte de los 10 riesgos para programacion de movil, posiblemente no apliquen.
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5 Resumen Ejecutivo

5.1 Pruebas CATD Celular

Prueba Resultado
SPDO1 - Control de acceso a la aplicaciéon Mévil de
digitalizacion mediante usuario/contrasefia.

SPD02 - Bloqueo aplicacion movil por usuario
contrasefa errdnea después de varios intentos

SPDO03 — Usuario bloqueado debera cambiarse
mediante mesa de servicio

SPDO04 - Dispositivos moviles con aplicacién controlada
e inventariada

SPDO5 - Distribucion de Aplicacién controlada

SPDO06 — Identificacion con factor adicional para
teléfonos méviles en el uso de la aplicacién y firma de la
plataforma

5.2 Pruebas PREP Captura

Prueba Resultado
SPCO01 — Control de acceso a la estacion de captura
mediante usuario/contrasefia.

SPC02 - Bloqueo de usuario contraseiia errénea

SPCO03 - Sistema operativo de la estacién de captura
debe ser vigente (no estar descontinuado por el
fabricante)

SPC04 - Las estaciones de captura deberdn estar
conectadas a la red mediante cable y no de forma
inaldmbrica

Prueba Resultado

SPDO7 — Alta de actas por parte del equipo movil registrado

SPDO08 — Alta de acta equivocada (no pertenece a la casilla)

SPD09 - Transmisidn de acta digitalizada al sitio o BD de Actas

SPD10 - Transmisidn cifrada del acta hacia el repositorio o BD del
PREP (sea Movil o Escaner)

SPD11 - Transmisidn cifrada del acta digitalizada hacia el
repositorio o BD del PREP (ESCANER)

SPD12 - Confirmacion de integridad del acta digitalizada y
guardada en la BD del PREP

Prueba Resultado
SPC06 — Sistema Operativo de la plataforma de captura deberd
tener negado el acceso a Internet

SPCO07 - Las estaciones de captura solo deben tener acceso hacia
las aplicaciones del PREP de la jornada 2021

SPCO08 - Sistema Operativo de la plataforma de captura no debera
permitir acceder a medios externos de almacenamiento de datos
(USB, CD, CD-ROM)

SPCO09 - Portal de captura al que acceden las estaciones de
captura, debera ser un portal en SSL y con certificado vélido
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SPCO05 — Usuarios de estacion de captura con privilegios
minimos de administracidn

5.3 Pruebas Captura Datos en Cumplimiento requerimientos INE

Prueba Resultado
PCDO1 — Validar proceso de cotejo de acta digitalizada contra los campos de captura del acta

PCDO02 — El sistema PREP Local debera considerar para la Captura los siguientes datos requeridos por parte del INE para calculos adecuados

PCDO03 — Datos a calcular por la plataforma PREP en la que se debe validar que los siguientes valores se den como resultado del calculo en cada
nivel de agregacion que aplique (acta, seccidn, distrito electoral, entidad federativa y nacional)

5.4 Pruebas PREP Publicacion

Resultado Resultado
PPRO1 - Resultados de porcentajes los decimales
deberan calcularse a cuatro posiciones
(diezmilésimas) y no deberan truncarse ni
redondearse

PPR10 - Requerimientos de portal WEB para publicacion — Pie de
Pagina (footer)

PPRO2 - El portal debe tener la liga para poder bajar
los datos en formato .CSV para cargarlos en hoas de
calculo

PPR11 — Requerimientos de portal MOVIL para publicaciéon —
Interfaz Principal

PPRO3 - Datos a Publicar deberdn publicar en el sitio
oficial, de donde se distribuiran a los sitios replicantes
de informacion oficial deben contener los siguientes
valores

PPR12 — Requerimientos de portal MOVIL para publicaciéon —
Encabezado

PPR13 — Requerimientos de portal MOVIL para publicacién —
Menu Desplegable

PPR04 - Requerimientos de portal WEB para
publicacién — Interfaz Principal

PPR14 — Requerimientos de portal MOVIL para publicacién —
Menu Desplegable > Mi Casilla

PPRO5 — Requerimientos de portal WEB para
publicacién — Encabezado

PPR15 — Requerimientos de portal MOVIL para publicacién —
Avance Entidad

PPRO6 — Requerimientos de portal WEB para
publicacién — Menu Colapsable
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PPRO7 — Requerimientos de portal WEB para
publicacién — Avance entidad

PPR0O8 - Requerimientos de portal WEB para
publicacién — Resultados Tu Casilla

PPR0O9 - Requerimientos de portal WEB para
publicacién — Estadistica de Entidad

PPR16 — Requerimientos de portal MOVIL para publicaciéon —
Consulta de Votacién

PPR17 — Requerimientos de portal MOVIL para publicaciéon —
Estadistica Entidad

PPR18 — Requerimientos de portal MOVIL para publicacién — Pie
de pagina (footer)

5.5 Casos de Uso

Resultado Resultado
PFD — 08 — Gubernatura 3
PFD — 09 — Ayuntamientos 3
PFD — 10 — Diputaciones 4
PFD — 11 — Gubernatura 4
PFD — 12 — Ayuntamientos 4
PFD — 13 — Gubernatura 5

PFD — 01 - Gubernatura 1
PFD — 02 — Ayuntamientos 1
PFD — 03 — Ayuntamientos 2
PFD — 04 — Diputaciones 1
PFD — 05 — Diputaciones 2
PFD — 06 — Gubernatura 2
PFD — 07 — Diputaciones 3
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6 Resultados

En esta seccidn se encuentran los resultados con los comentarios dados, si es que los hubo, durante la ejecucién de pruebas y el resultado

obtenido en base a los criterios de aceptacion.

6.1 Pruebas CATD Celular

Pruebas del Proceso Publicacion de Resultados (PPR)

Comentarios

Resultado

Controles Especificados

SPDO01 — Control de acceso a la aplicacion
Movil de digitalizacion mediante
usuario/contrasefia.

Pruebas ejecutadas

Usuario debera tener acceso al APP mediante un
usuario asignado y contrasefia

Criterio de Aceptacion

La aplicacion de digitalizacion tiene
un acceso controlado por
usuario/contrasefia

Mddulo para control central de acceso
10 tipos de usuario y una administrativa
CVPREP.

Perfiles independientes del PREP Casilla y CATD Celular.

SPDO02 - Bloqueo aplicacion movil por
usuario contrasefia errénea después de
varios intentos

El usuario debera bloquearse después de varios
intentos (minimo 3, maximo 5) de acceder a la
aplicacion con la contrasefia erronea

Después de 5 intentos maximo,
debera bloquearse el usuario que
intenta acceder

Se implementd el bloqueo por 1 minuto después de 5
intentos fallidos.

SPDO03 — Usuario bloqueado debera
cambiarse mediante mesa de servicio

Se debera solicitar el cambio de usuario bloqueado
hacia un personal con rol de administrador de usuario

El cambio se hard en una mesa de
servicio que atienda estos
requerimientos

Se implementd el bloqueo por 1 minuto después de 5
intentos fallidos.

SPDO04 — Dispositivos mdviles con
aplicacion controlada e inventariada

Revisar la existencia de un inventario de activos con
aplicacion y sistema de control de acceso

La OPL deberd tener un sistema
central de inventario de teléfonos
con la aplicacién en uso

Se cuenta con un inventario en el sistema Central PREP
con la relacién de cuentas y celular.

SPDO5 — Distribucion de Aplicacion
controlada

Acceso a la aplicacion debe ser controlada por un solo
punto de contacto para su instalacién

La aplicacién debera estar
manejada centralmente y no
distribuida publicamente

La aplicacién se instala de manera manual en cada
equipo.

SPDO06 — Identificacion con factor adicional
para teléfonos moviles en el uso de la
aplicacion y firma de la plataforma

Se debera verificar que se cuente con un método de
asegurarse que solo teléfonos permitidos pueden
firmarse en la plataforma, adicional al usuario y clave
de esta. Métodos adicionales sugeridos: Certificado,
MAC, IMEI

Equipo mévil debe contar un tercer
factor, adicional al usuario y
contrasefia; para firmarse en la
aplicacion y/o red para escanear
actas.

La aplicacién tiene requerimientos especificos de
instalacion al modelo en particular de celular.

Al primer login en el sistema CATD Celular, la cuenta de
acceso y el celular se relacionan, por lo que solo esa
cuenta se puede usar en el mismo celular. Se utiliza el
Android ID para identificar el dispositivo movil.
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Controles Especificados

Pruebas del Proceso Publicacion de Resultados (PPR)

Comentarios Resultado

SPDO07 - Alta de actas por parte del equipo
moévil registrado

Pruebas ejecutadas

Con usuario aceptado en la aplicacidn, el encargado de
subir actas hard una digitalizacion de acta correcta

Criterio de Aceptacion

Acta debera marcar como aceptada
y subida. Se podra verificar en la
BD en uso del PREP

En la prueba de escenarios llevada a cabo el dia
20/abril/2021 se pudo verificar como el acta se sube
mediante el equipo movil. En la seccién 5.5 se detallan
los distintos escenarios.

SPDO08 — Alta de acta equivocada (no
pertenece a la casilla)

Con usuario aceptado en la aplicacién, el encargado de
subir actas hara una digitalizacién de un acta que no le
corresponda

El acta deberd ser rechazada e
indicar que no corresponde a su
asignacion

El escenario no fue considerado en la prueba del dia
20/abril/2021.

SPDO09 - Transmisién de acta digitalizada al
sitio o BD de Actas

El acta digitalizada por medio mdvil o escaner deberd
subirse a la BD de la OPL

verificar en la BD en uso del PREP

Se guardan en un sistema de archivos del servidor, se
restringe el acceso en el servidor a través de listas
blancas ( .htaccess)

SPD10 - Transmisidn cifrada del acta
digitalizada hacia el repositorio o BD del
PREP (MOVIL)

Verificar el protocolo de comunicaciones usado por la
aplicacion mavil para transmitir la imagen

La transmision del archivo debera
darse por SSL (TLS1.2 o mayor) o
via IPSEC.

Para el caso del mdvil puede darse
via WiFi o datos del servicio celular
contratado

La transmision se realiza por conexidn https, con
certificado SSL de GoDaddy.

SPD11 - Transmisién cifrada del acta
digitalizada hacia el repositorio o BD del
PREP (ESCANER)

Verificar el protocolo de comunicaciones usado por el
escaner para transmitir la imagen

NOTA: Esta prueba aplica solo si el scanner no requiere
de computadora para transmitir el acta hacia la BD

La transmisién del archivo debera
darse por SSL (TLS1.2 o mayor) o
via IPSEC

Para Escaner debe ser conexién por
cable (no WiFi)

No aplica, el escaner se conecta a una laptop con el
sistema y se contest6 en SDP10

SPD12 - Confirmacion de integridad del
acta digitalizada y guardada en la BD del
PREP

Hay que confirmar un esquema de generacion de una
llave o confirmacién que verifique la integridad del acta
escaneada enviada y guardada en la BD del PREP

El hash llave generada debe
coincidir entre el archivo
escaneado y el guardado en la BD

En la validacion del MRID se aplica un hash y se guarda
en la base de datos y se valida en MIDAEC.
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6.2 Pruebas PREP Captura

Controles Especificados

Pruebas del Proceso Publicacién de Resultados (PPR)

Pruebas ejecutadas

Criterio de Aceptacion

Comentarios Resultado

SPCO1 - Control de acceso a la estacidn de
captura mediante usuario/contrasefia.

Usuario debera tener acceso a la estacion de captura
mediante usuario/contrasefia

La estacidén de captura debera
requerir usuario/contrasefia para
accederlo y no debe ser
compartido el usuario.

El acceso es por usuario y contrasefia y éstos son del
propio sistema CVPREP.

Perfiles independientes del CATD Celular y PREP Casilla

SPCO02 - Bloqueo de usuario contrasefia
erronea

El usuario debera bloquearse después de varios (5)
intentos de acceder a la aplicacidn con la contrasefa
errénea

Después de 5 intentos maximo,
debera bloquearse el usuario que
intenta acceder a la estacién de
captura

Se implemento el bloqueo por 1 minuto después de 5
intentos fallidos.

SPC03 - Sistema operativo de la estacion
de captura debe ser vigente (no estar
descontinuado por el fabricante)

El usuario administrador debera mostrar la version del
sistema operativo instalado en la estacién de captura la
cual debe ser una que no este descontinuada por el
fabricante

La versidn debe estar dentro de las
versiones soportadas por el
fabricante del sistema operativo

Las laptops cuentan con Windows 10 con ultima
actualizacion de abril liberadas por Microsoft.

SPCO04 — Las estaciones de captura deberan
estar conectadas a la red mediante cable y
no de forma inaldmbrica

Verificar que las estaciones de captura no hagan uso de
la interfase inaldmbrica y estén conectadas mediante
cableado.

Las estaciones de captura, deberan
estar interconectadas fisicamente
por cableado

Todas conectadas por cable y desactivando Wi-Fi

Dos niveles

-Usuario de Windows invitado, restringido la
configuracién, solo pueden conectar mouse. No acceso
a Panel de Control ni Wi-Fi

Proceso manual en cada equipo (147)

SPCO5 - Usuarios de estacion de captura
con privilegios minimos de administracion

Se accede con el usuario y verificara que no sea un
usuario administrador y/o que no tenga acceso a
modificar configuraciones del ambiente o del sistema
operativo

El usuario de captura no podra
modificar variables ni
configuraciones de la estacion de
captura.

Usuario “coordinador y digitalizador
capturista”. Mismos privilegios restringidos.

11
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Pruebas del Proceso Publicacion de Resultados (PPR)

Comentarios Resultado

Controles Especificados

SPC06 — Sistema Operativo de la
plataforma de captura debera tener
negado el acceso a Internet

Pruebas ejecutadas

Se verificara que las estaciones de captura no tengan
acceso a Internet de ningun tipo

Criterio de Aceptacion

Las estaciones de captura no
tendrdn acceso a Internet.

El acceso a Internet esta restringido, solo permite
acceso al portal de captura.

SPCO7 - Las estaciones de captura solo
deben tener acceso hacia las aplicaciones
del PREP de la jornada 2021

Se entrar con un usuario de captura para asegurar que
la estacién de captura no tenga acceso a otra aplicacion
que no sea la del portal o aplicacion de captura definido
por la OPL

El usuario no debe tener acceso a
otra aplicacidn que no sea la de
captura definida por la OPL

Solo tiene acceso al portal CVPREP.

SPCO08 — Sistema Operativo de la
plataforma de captura no deberd permitir
acceder a medios externos de
almacenamiento de datos (USB, CD,
CD-ROM

Se intentard conectar una memoria USB y/o un
CD/CDROM en la estacion de captura del PREP

La estacion de captura no
reconocerd el USB y no permitira la
conexion a este

La estacidon de captura no debera
aceptar el CD/CDROM en la
estacion.

Se realizé la prueba con dispositivo USB y la
computadora no lo reconocid, tampoco hay acceso al
disco duro por el Explorador de Windows.

SPCO09 - Portal de captura al que acceden
las estaciones de captura, deberd ser un
portal en SSL y con certificado valido

Se consultara la informacion del sitio para verificar que
haya un protocolo de cifrado habilitado y que haya un
certificado existente

El servidor donde se capture la
informacién debera contar con un
certificado y tener habilitado el
cifrado SSL (TLS1.2 al menos)

El sistema cuenta con certificado emitido por
GoDaddy, se acepta soporte TLS 1.0y 1.1
considerando que es una red aislada de Internet y de
sistemas informaticos de terceros.
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6.3 Pruebas Captura Datos en Cumplimiento requerimientos INE

Las siguientes pruebas estdn alineadas a los requerimientos minimos del INE en cumplimiento a los anexos del Reglamento de Elecciones
actualizado al 26 de febrero del 2021

Pruebas de Captura de Datos en sistema PREP en Cumplimiento Requerimientos del INE

Controles Especificados
PCDO1 - Validar proceso de cotejo
de acta digitalizada contra los
campos de captura del acta

Pruebas ejecutadas

Verificar que la plataforma PREP contenga los campos de captura y

el acta digitalizada para su captura

Criterio de Aceptacion
Debe haber visualizacion del acta

para su captura en la plataforma
del PREP

Comentarios Resultado
En la prueba de escenarios llevada a cabo el dia
20/Abril/2021 se pudo verificar la visualizacion de las

actas para su captura.

PCDO02 - El sistema PREP Local
debera considerar para la Captura
los siguientes datos requeridos por
parte del INE para calculos
adecuados

Se debera verificar que en el proceso de captura del PREP se
tengan como minimo los siguientes campos para ser llenados con

los datos provenientes del acta

ID Acta PREP

) Entidad Federal )
. Distrito Electoral .
. Seccion .
° Tipo

. Numero casilla

. Municipio .

Boletas

Boletas Sobrantes

Personas que votaron
Representantes Partidos
politicos e independientes
acreditados que votaron
Total, votos sacados de urna

Votos Obtenidos

. Votos obtenidos por Partido y candidatos independientes

Votos

. Total, votos

. Votos nulos

. Votos par candidatos no
registrado

Acta
Imagen del acta

Los datos mencionados deberan
tener campo de captura para que
puedan ser adquiridos durante el
proceso de captura.

Los datos estdn incluidos como parte del sistema PREP
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Pruebas de Captura de Datos en sistema PREP en Cumplimiento Requerimientos del INE

Controles Especificados  Pruebas ejecutadas Criterio de Aceptacion = Comentarios Resultado

Se debera verificar en el Sistema PREP en la captura que los
siguientes datos estan siendo calculados

a) Total numérico de actas esperadas;
b) Total numérico de actas capturadas y su correspondiente porcentaje

PCDO3 - Datos a calcular por la respecto al total de actas esperadas;
plataforma PREP en la que se debe ) Total numérico de actas contabilizadas y su correspondiente
validar que los siguientes valores porcentaje respecto al total de actas esperadas; ) ) ) )
se den como resultado del calculo | @ Total deactas fuera de catdlogo; Los datos deberén estar siendo Se reviso archivo CSV que se baja del portal asi como
en cada nivel de agregacién que e)  Elporcentaje calculado de participacién ciudadana; calculados para su publicacion !05 df;!tos del portal V los datos calculados estan
aplique (acta, seccién, distrito f)  Total de votos por AEC, incluidos en su totalidad.
electoral, entidad federativa y g)  Agregado del total de votos, por un lado, incluyendo los votos en
nacional) casillas especiales y, por el otro lado, sin incluir los votos en casillas
especiales,

h)  Agregados a nivel nacional, circunscripcién, entidad federativa,
municipio o Alcaldia, distrito electoral, seccidn y acta, seglin

corresponda.
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6.4 Pruebas Datos Que Publicar
Los datos se deberan publicar en el sitio oficial, de donde se distribuiran a los sitios replicantes de informacion oficial deben contener los
siguiente

Pruebas del Proceso Publicacion de Resultados (PPR)

Controles Especificados Pruebas ejecutadas Criterio de Aceptacion Comentarios Resultado
PPRO1 - Resultados de porcentajes los

Verificar en la prueba funcional que el resultado

decimales deberdn calcularse a cuatro R R R . . La publicacién este dada a 4 Todos los porcentajes se calculan a cuatro posiciones
posiciones (diezmilésimas) y no deberan obedece a dicho lineamientoy el calculo se realiz digitos sin redondearse (diezmilésimas) sin redondearse
. correctamente
truncarse ni redondearse
PPRO2 - El portal debe tener la liga para Entrar a la opcidn de Base de Datos y bajar el archivo Que el archivo exista,coincida y En la prueba de escenarios llevada a cabo el dia
poder bajar los datos en formato .CSV en formato .CSV para verificar que pueda ser cargado pueda cargarse en la hoja de 20/Abril/2021 se pudo verificar la existencia del archivo
para cargarlos en hojas de calculo por una hoja de calculo calculo CSV y que se puede bajar del portal y abrirse en Excel
La lista de valores a publicarse como parte de esta
prueba en el sitio oficial desde donde se replicara
hacia los difusores, debe incluir los siguientes valores:
a) Lista nominal;
b) Lista nominal de las actas contabilizadas;
c) Participacidn ciudadana;
d) Datos capturados, en el caso del total de votos
asentado, Unicamente se publicard en la base de datos
descargable del portal del PREP. Este dato no debera
. i . utilizarse para calcular los agregados publicados en el
PPRO3 — Datos a Publicar deberan publicar portal; Estos valores deberan estar

en el sitio oficial, de donde se distribuiran Se revisaron los valores en portal y estan incluidos los

os siti licantes de inf L e)  Datos calculados; incluidos en el portal de ”
af.o-s slldlo; replicantes Ie |n.orr.’naC|0n f) Imagenes de las Actas PREP; publicacion del PREP de la OPL requeridos.
f/)allil?es eben contener |os siguientes g) Identificacion del Acta PREP con inconsistencias, asi bajo auditoria.

como el porcentaje de actas con inconsistencias con
respecto al total de actas esperadas;

h) En su caso, el resultado de las consultas populares;

i) Las bases de datos con los resultados electorales
preliminares, en un formato de archivo CSV y de
acuerdo a la estructura establecida por el Instituto, y

j) Hash o codigo de integridad obtenido a partir de cada
imagen de las Actas PREP, con el estandar definido por
el Instituto.
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Pruebas del Proceso Publicacidon de Resultados (PPR)

Comentarios Resultado

Controles Especificados

PPR04 — Requerimientos de portal WEB
para publicacién — Interfaz Principal

Pruebas ejecutadas
Entrar a la pagina de publicacion de la OPL para verificar
la existencia de los siguientes elementos de navegacion

en la pagina principal:

a) Encabezado d)
b) Menu izquierdo

colapsable. e)
c) Avance de Entidad f)

Conoce los resultados
de tu casilla

Estadistica de la Entidad
Pie de pégina (footer)

Criterio de Aceptacion

Los elementos deberan existir
dentro del portal siguiendo los
lineamientos y guias establecidos
por el INE

Se revisaron los elementos en portal y estdn incluidos de
acuerdo con la guia de definicion del INE.

PPRO5 — Requerimientos de portal WEB
para publicacién — Encabezado

Entrar a la pagina de publicacidn de la OPL para verificar
la existencia de los siguientes elementos en el

encabezado
d)
a) Acceso a preguntas
frecuentes
b) Acceso a Centro de e
ayuda f
c) Configuracion visual
(tamafio y formato 0

claro/oscuro)

Debe incluir Logo PREP
y OPL

Boton de regreso a
inicio

Acceso directo a
pestafias por elecciéon
Acceso a la Base de
datos

Los elementos deberan existir
dentro del portal con los colores y
guias que se establecen en el
anexo de este documento

Se revisaron los elementos en portal y estén incluidos de
acuerdo con la guia de definicion del INE.

PPRO6 — Requerimientos de portal WEB
para publicacién — Menu Colapsable

Entrar a la pagina de publicacion de la OPL y moverse
hacia la esquina superior izquierda para que aparezca el

menu colapsable

a) Acceso directo votos por
Candidatura

b) Acceso directo votos por
partido politico y
candidatura Independiente

Detalle por casilla

d) Detalle por Distrito
e) Seccion

Casilla

Los elementos deberan existir
dentro del portal con los colores y
guias que se establecen en el
anexo de este documento

Se revisaron los elementos en portal y estén incluidos de
acuerdo con la guia de definicion del INE.
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Pruebas del Proceso Publicacion de Resultados (PPR)

Controles Especificados Pruebas ejecutadas Criterio de Aceptacion Comentarios EIIE T o)
En la seccion de Avance Entidad deben existir los

siguientes elementos
a) Actas Capturadas ) Indicador del Corte

Los elementos deberdn existir

PPRO7 — Requerimientos de portal WEB dentro del portal con los coloresy | Se revisaron los elementos en portal y estan incluidos

para publicacién — Avance entidad b) guias que se establecen en el anexo | de acuerdo con la guia de definicion del INE.

Participacion ClOudadana d) Boton Actualizar
de este documento

En el portal, el usuario consultara resultados de la casilla
de su interés con los siguientes elementos Los elementos deberdn existir

PPRO8 — Requerimientos de portal WEB a)  Signo Interrogacion d)  Boton de Consulta dentro del portal con los colores y Se revisaron los elementos en portal y estdn incluidos
para publicacién — Resultados Tu Casilla b)  Campo de Seccién ) Aviso Privacidad guias que se establecen en el anexo | de acuerdo con la guia de definicion del INE.
c) Campo Primer Apellido de este documento

Entrar a la pagina de para verificar la existencia de los

totales en porcentajes, graficos y listas: Los elementos deberdn existir Se verificé tanto en el portal como en los archivos de
PPRO09 — Requerimientos de portal WEB a)  Actas d)  Participacién dentro del portal con los colores y . - . .
L e . - y la BD para bajar que los datos requeridos estan ahi
para publicacién — Estadistica de Entidad b)  Actas contabilizadas e)  Votos guias que se establecen en el anexo

¢} Lista Nominal f)  Total, de Votos de este documento como se requiere.

Entrar a la pagina de publicacion de la OPL para verificar
la existencia del pie de pagina en el portal con los

Lo Los elementos deberdn existir
siguientes elementos

El footer o la parte baja (final) de la pagina del sitio
dentro del portal con los colores y

PPR10 - Requerimientos de portal WEB

L ) L a)  Participacion . de publicacidn estd incluido correctamente.
para publicacién — Pie de Pagina (footer) b)  Votos guias que se establecen en el anexo
o  Total, de Votos de este documento
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Pruebas del Proceso Publicacion de Resultados (PPR)

Controles Especificados Pruebas ejecutadas Criterio de Aceptacion Comentarios Resultado

Entrar a la pagina de publicacion de la OPL para verificar la
existencia de los siguientes elementos de navegacion en la

o ) pagina principal: Los elementos deberdn existir El portal mévil funciona de acuerdo a lo requerido con
PPR11 - Requerimientos de portal MOVIL | a)  Encabezado d)  Encabezado dentro del portal con los colores y .,
L L . L , los elementos de navegacion.
para publicacién — Interfaz Principal b)  Menu izquierdo e)  Menuizquierdo guias que se establecen en el
colapsable. colapsable. anexo de este documento
c) Avance de Entidad f) Avance de Entidad

Entrar a la pagina movil del PREP para verificar la existencia

en el encabezado de estos elementos: Los elementos deberdn existir
PPR12 - Requerimientos de portal MOVIL | a)  Nombre delsitio con el nombre del estado en auditoria dentro del portal con los colores y . .
A 3 El menu y los logos estan correctamente desplegados.
para publicacion — Encabezado b)  Logo del PREP local guias que se establecen en el
c) Menu desplegable anexo de este documento

Entrar a la pagina movil del PREP y verificar en el mend

desplegable los siguientes elementos: Los elementos deberan existir
PPR13 — Requerimientos de portal MOVIL | a)  Tipo de Eleccion d)  Centro Ayuda dentro del portal con los coloresy | Las opciones y ligas hacia los distintos elementos
para publicacién — Menu Desplegable b)  Micasilla o [ guias que se establecen en el funcionan correctamente.
e) Tema y tamafio caracter
c) Preguntas frecuentes anexo de este documento

Entrar a la pagina movil del PREP y verificar en el menu
desplegable en la opciéon de Mi casilla los siguientes

PPR14 - R imientos d tal MOVIL elementos: Los elementos deberan existir
.qu?rlmmn O? € porta a)  Aviso de Privacidad d)  Consultar dentro del portal con los colores y Las opciones y ligas hacia los distintos elementos
para publicacién — Menu Desplegable > - . - , .
S b)  Instruccién e)  Aviso de privacidad al guias que se establecen en el funcionan correctamente.
Mi Casilla ) .
c) Ejemplo de credencial consultar anexo de este documento
para votar f) Flecha de regreso
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Pruebas del Proceso Publicacidon de Resultados (PPR)

Controles Especificados Pruebas ejecutadas Criterio de Aceptacion Comentarios Resultado

Entrar a la pagina movil del PREP en la seccion de Avance
Entidad y verificar la existencia de los siguientes

Se encontraron los elementos requeridos en el portal

elementos: Los elementos deberan existir
PPR15 — Requerimientos de portal a)  Actas dentro del portal con los colores y movil.
MOVIL para publicacién — Avance Entidad capturadas )  Ultimo corte guias que se establecen en el
b) Participacion d) Botdn actualizar anexo de este documento
Ciudadana

Entrar a la pagina movil del PREP en la Consulta de

PPR16 - R imientos d al Votacién y verificar la existencia los siguientes elementos: Los elementos deberan existir o
] equegllrmerlos g por Ia ) a)  Votos por Candidatura, Distritos o Municipios dentro del portal con los colores y La consulta se pudo hacer por distintas formas como
M VI.L’para publicacion - Consulta de b)  Votos por Partido Politico y Candidatura Independiente guias que se establecen en el se requiere en la prueba.
Votacion s L -
c) Distrito, Municipio o Demarcacién anexo de este documento
Entrar a la pagina movil del PREP en la Estadistica Entidad
y verificar la existencia de los siguientes elementos: ) )
a)  Actas La pagina movil permite encontrar los distintos
PPR17 — Requerimientos de portal b)  Actas Los elementos deberan existir elementos para verificar las actas, lista nominal y
. L s . ) . dentro del portal con los colores y L
MOVIL para publicacién — Estadistica contabilizadas c)  Lista Nominal , participacion ciudadana.
R ) N guias que se establecen en el
Entidad por casillas d) Participacion ciudadana
anexo de este documento
urbanas y no
urbanas

Entrar a la pagina movil del PREP e ir al pie de pagina
(seccidn inferior) y verificar la existencia de los siguientes

elementos:
PPR1S — R imientos d tal a)  versionde Los elementos deberan existir Se encontraron los elementos, asi como el botdn para
< equerimientos oe porta escritorio ) dentro del portal con los coloresy | compartir.
MOVIL para publicacién — Pie de pagina e)  Nombre del Instituto Local
b)  Leyenda . - guias que se establecen en el
(footer) f) version de los servicios
c)  LogosdelaOPL g)  boton para compartir anexo de este documento
d) Aviso de
privacidad
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6.5 Casos de Uso

Pruebas del Proceso Publicacion de Resultados (PPR) Escenario — Gobernatura

Controles Especificados
PFD —01

Casos de Uso (Escenarios PREP)

Gubernatura—1

Criterio de Aceptacion Comentarios Resultado
Acta se digitaliza con escaner, se capturd 2 veces, al coincidir, se publica.

Acta se digitaliza con PREP Casilla, todos los campos vienen en blanco por lo que se capturan con

PFD - 06 Gubernatura -2 s e . . . s
(b) indicando en blanco 2 veces, se pasa verificacidon y se publica mas no se contabiliza.

PFD - 08 Gubernatura —3 Acta se digitaliza con PREP Casill.a, t(?dos los datos ilegibles, se ca?pturé 2.veces, c.oin.cide que se .
marcaron como todos los datos ilegibles, se pasa al MVEVAL quien confirma es ilegible y la publica.

PFD — 11 Gubernatura — 4 Acta se dlgli.:a|I.Z8 con PREP Casilla, s.e capturd 3 veces, se solicita baja, MVEVAL acepta la baja y se
pasa con prioridad a CVPREP coordinador para su captura.

PED - 13 Gubernatura —5 Acta se digitaliza con escaner, se capturd 2 veces, al coincidir, se publica y se verifica suma correcta

de votos.

Pruebas del Proceso Publicacion de Resultados (PPR) Escenario — Diputaciones

Controles Especificados
PFD — 04

Casos de Uso (Escenarios PREP)

Diputaciones — 1

Criterio de Aceptacion Comentarios Resultado
Acta se digitaliza con PREP Casilla, se capturd 2 veces, al coincidir, se publica.

Acta se digitaliza con escaner, se detecta acta duplicada, anterior capturada en PREP Casilla, no se

PFD - 05 Diputaciones — 2 .
publica.
. . Acta se digitaliza con escaner, se capturd 2 veces, coincide, se publica en ceros con observacién de
PFD —-07 Diputaciones — 3 & . . P P
que excede la lista nominal.
Acta se digitaliza con escaner, acta fuera del catalogo, no se puede identificar, no se publica, se
PFD-10 Diputaciones — 4 s ! g0, P ! P !

agrega a base de datos

Controles Especificados

Pruebas del Proceso Publicacion de Resultados (PPR) Escenario — Ayuntamientos

Casos de Uso (Escenarios PREP)

Criterio de Aceptacion Comentarios Resultado

PFD—02

Ayuntamientos — 1

Acta se digitaliza con CATD Celular, se capturd 3 veces, al coincidir, se publica.

Acta se digitaliza con escaner, se capturd 3 veces, no coincide, Coordinador MVEVAL da resolucién y

PFD-03 Ayuntamientos — 2 .
se publica.
— D . — = —
PED — 09 Ayuntamientos — 3 Acta.se dilgltallza c.o.n CAT CeIL.JIar,. presenta algun dato ilegible, se capturd 2 veces, al coincidir, se
publica sin contabilizar el dato ilegible.
PED - 12 Ayuntamientos — 4 Acta se digitaliza con CATD Celular, se capturd 2 veces, se solicita baja, MVEVAL rechaza la bajay se

publica.

.4 iees

Instituto Electoral del Estado de Sinaloa




Tecnolégico Auditoria Seguridad de Informacién
@ de Monterrey IEE Sinaloa 2021

2 .~ lees

Instituto Electoral del Estado de Sinaloa



