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1 Resumen Ejecutivo
Este documento presenta el resultado de aplicacidon de recomendaciones basadas en la revisién de
configuraciones de la infraestructura del PREP del IEE Sinaloa para la jornada electoral del 2021

Prueba Resultado Recomendacion

Deshabilitar acceso por http

Actualizar el firmware de switch
Switch Cisco SG220-26P y
Firewall Sonicwall NSA 2650

#
a) Lainfraestructura de red debera estar segregada entre las
distintas partes del proceso del PREP
b)  Validar la configuracidn de los equipos de red siga mejores
practicas y no haya inconsistencias en esta
c) Losequipos de comunicaciones sélo podran ser accesibles desde
la red interna y con protocolo seguro (SSH).
d)  Equipos de ruteo y switches deberdn tener versiones de sistemas
operativos actualizados y bajo soporte
e) Servidores deberdn tener versiones de sistemas operativos
actualizados y bajo soporte
f)  Aplicaciones deberan tener versiones de sistemas operativos
actualizados y bajo soporte
6.1
g)  Validar los parametros de configuracién de las aplicaciones en uso
para la jornada electoral y determinar recomendaciones
h)  Estaciones de captura deberan tener versiones de sistemas
operativos actualizados actualizados y bajo soporte
i) Las estaciones de captura solo deben tener acceso hacia las
aplicaciones del PREP de la jornada 2021
j) Los usuarios de las estaciones de captura en las estaciones de
captura no deberan ser de administrador
k)  Usuarios de estaciones de captura, no deben poder bajar,
instalar Software que no esté ya instalado en las estaciones de
captura
a)  Elescaneo de sistemas operativos de servidores no haya
vulnerabilidades de nivel alto o critico
6.2 - " .
b)  El escaneo de servidores solo debe tener activos los servicios

Actualizar libreria openssl en
Cent0S 7.9

que presten el dia de la jornada electoral IEE Sinaloa
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c) Elescaneo de servidores no debe arrojar ninguna vulnerabilidad
de nivel alto o critico
a) Controles de acceso fisico a los centros de captura
b)  Control de acceso al sitio donde esta la infraestructura del
6.3 PREP
c)  Verificar si hay control de acceso a teléfonos méviles
a)  Verificar funcionamiento del esquema de redundancia de
comunicaciones
b)  Verificar existencia y funcionamiento de redundancia eléctrica
para continuidad de operaciones
c)  Hay que asegurar que los equipos de comunicaciones tengan
soporte de sustitucion o que haya algiin equipo sustituto
d) Elescaneo de servidores no debe arrojar ninguna vulnerabilidad
6.4 de nivel alto o critico
e) Verificar que los equipos tengan configurados capacidades de
bitdcora para analizar eventos que se presenten
f)  Existencia de estaciones de control y monitoreo del sistema
g) Enlos centros de captura no debe haber redes inalambricas
que conecten la infraestructura de captura o del IEE Sinaloa a
esta.
a)  Manual de capacitacién para los equipos de captura
b) Linea de soporte para aclarar dudas en la captura
6.5 | €)  Proceso de resolucion e inconsistencias en captura de actas
d) Proceso para crecimiento de capacidad de infraestructura en

caso de requerir

Actualizar Apache HTTP Server o
aplicar controles compensatorios

Actualizar Apache HTTP Server o
aplicar controles compensatorios
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2 Objetivos

Este documento documenta los resultados preliminares de las pruebas para poder hacer la implementacion

de controles o medidas para poder cerrar los hallazgos en cuanto a vulnerabilidades y disminuir la superficie

de riesgo que el PREP del IEE Sinaloa pueda tener al terminar la primera revisién.

3 Alcance
El alcance de las pruebas se estructura en la seccién 6 de este documento en base a las siguientes partes:

Revisién Configuraciones — Configuraciones y pardmetros de los equipos involucrados en el PREP
Escaneos de Activos — Revisidn de vulnerabilidades de los sistemas operativos y aplicaciones
Revisién de infraestructura — Revision de infraestructura que soporta al PREP

Controles fisicos — Validacién de controles fisicos de la infraestructura e instalaciones

Soporte Operativo — Revisidon de los controles de soporte operativo a la operacién del PREP

4 Criterios utilizados para la auditoria
Las tablas de la seccidon 6 documentaron resultados en funcién de los criterios de aceptacion dados. Enla

seccion de anexos se encuentra la evidencia de dichas pruebas. Cada prueba puede tener uno de tres tipos

de resultados que pueden ser los descritos en la tabla siguiente

Resultado
Prueba

Descripcion de Criterio

Acciones

La prueba cumplid satisfactoriamente

Prueba es aceptada y se da por cerrado el inciso de esta prueba. De ser necesario

Aceptado - - . . L. .
con los criterios de aceptacion ejecutar el plan de nuevo en otra iteracion, esta prueba no se volvera a ejecutar.
. . Prueba no es aceptada, se documenta el resultado y recomendaciones. Esta
La prueba no cumplid con los criterios L . R L .
Rechazado prueba se volverd a ejecutar en la siguiente iteracion para revisar la

de aceptacién

implementacion de las recomendaciones dadas en el resultado de las pruebas.

Aceptado con
Observaciones

La cumplié con una parte de los
criterios o cumplié totalmente con
observaciones.

Prueba es aceptada, pero con recomendaciones. Esto significa que las
recomendaciones son solo eso, no serian obligatoria su implementacién y solo
gueda como sugerencia o recomendacion.
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5 Observaciones Preliminares
Las observaciones y recomendaciones se hardn sobre el anexo correspondiente de pruebas que se esté

realizando y bajo los criterios que se detallan por cada una de las pruebas. En esta seccidn se presenta un

resumen, en funcién de los resultados y revisidon de hallazgos, da los resultados de ésta y su cumplimiento, asi

como hallazgos por clasificacidén que se de.

5.1 Hallazgos Pruebas Revision Configuraciones
Para estas pruebas, en adicidn a que el personal técnico de la IEE Sinaloa proporcione la configuracién en

linea de comando o por interfaz gréfica para revision, el Ente Auditor usara las herramientas necesarias (no

intrusivas) para detectar mediante escaneos a los activos, las vulnerabilidades que puedan existir en los
activos que pertenecen al PREP.

Resultados Preliminares Revision Configuraciones IEE Sinaloa 2021

Prueba

Criterio Aceptacion

a)  Llainfraestructura de red debera estar Debe existir segregacion entre los distintos
segregada entre las distintas partes del segmentos que ejecutan las partes del
proceso del PREP proceso PREP, por lo menos: Prueba,

Captura, procesamiento y publicacion
b)  Validar la configuracion de los equipos de
. . P LA configuracion debe tener incorporada la
red siga mejores practicas y no haya T o
. . . limitaciéon de protocolos, direcciones que no
inconsistencias en esta . )
se estén usando en la jornada electoral 2021
c) Los equipos de comunicaciones sélo
. . . Acceso a los equipos de comunicaciones (FW,
podran ser accesibles desde la red interna X
tocol (SSH) SW, Router) solo debe ser posible desde la
Y con protocolo seguro ’ red interna del IEE Sinaloa

d) Equipos de ruteo y switches deberan
tener versiones de sistemas operativos Las versiones de los Firewalls, switches y
actualizados y bajo soporte routers deben ser actuales y aun disponibles

e) Servidores deberan tener versiones de ) ) )
sisteras operativos actualizados y bajo Las Yersmnes de los sistemas operativos de

servidores deben ser actuales y aun
soporte - ;
disponibles

f)  Aplicaciones deberan tener versiones de
sistemas operativos actualizados y bajo Las versiones de las aplicaciones deben ser
soporte actuales y aun disponibles

g)  Validar los pardmetros de configuracion

- . “Los parametros de la aplicacién deben
de las aplicaciones en uso para la jornada " . L, . .,
. i seguir la mejor practica de configuracion de
electoral y determinar recomendaciones s S
la aplicacién para su operacion.
h)  Estaciones de captura deberan tener
. . . La versién de sistema operativo en la
versiones de sistemas operativos >
. . K estacién de captura debe ser actuales y aun
actualizados actualizados y bajo soporte . .
disponibles

Resultado

Comentarios

Los servidores productivos no comparten
recursos con otros ambientes de prueba.

Solo estan habilitados los servicios y puertos
necesarios para la funcién del sistema y del
propio servidor.

El acceso a los firewalls y router son por consola
web, se contaba con acceso por http, se
deshabilité durante la auditoria quedando solo
por conexion segura https.

A recomendacién de Ente Auditor se actualizo el
firmware del firewall SonicWall.

Servidores con ultima versién de mayo de
CentOS 7.9.

Actualizar Apache HTTP Server o aplicar controles
compensatorios.

Parametros de configuracion siguen las mejores
practicas.

Estaciones con Windows 10 y parches liberados
en marzo 2021.
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i) Las estaciones de captura solo deben
tener acceso hacia las aplicaciones del
PREP de la jornada 2021

No debe haber acceso a Internet en las
estaciones de captura de los centros de
captura

Equipos sin acceso a internet, ni a otras
aplicaciones.

j) Los usuarios de las estaciones de captura
en las estaciones de captura no deberan
ser de administrador

Utilizan una cuenta de invitado para accesar a la
laptop.

El usuario de la estacion de captura no
debera tener privilegios de administrador

k)  Usuarios de estaciones de captura, no
deben poder bajar, instalar Software
que no este ya instalado en las
estaciones de captura

El usuario de captura no debe poder
instalar o bajar aplicaciones en la estacion
de captura.

Equipos sin acceso a Internet ni con privilegios
de administrador.

5.1.1 Recomendaciones Revision de Configuraciones

Recomendaciones Preliminares Revision Configuraciones IEE Sinaloa 2021

Prueba

Recomendacion

1) La infraestructura de red debera estar segregada entre las distintas partes

del proceso del PREP

No hay recomendacion

m) Validar la configuracion de los equipos de red siga mejores practicas y no
haya inconsistencias en esta

No hay recomendacién

n)  Los equipos de comunicaciones sélo podran ser accesibles desde la red
interna y con protocolo seguro (SSH).

Deshabilitar el acceso por http. Se realizé en presencia de Ente Auditor

o) Equipos de ruteo y switches deberan tener versiones de sistemas
operativos actualizados y bajo soporte

Se recomendd actualizar Switch Cisco SG220-26P en version de firmware 1.1.4.1
a la dltima es 1.1.4.8 y Firewall Sonicwall NSA 2650, v6.5.1-5-6n actualizar a
Sonic0S 6.5.4.7-83n

p)  Servidores deberan tener versiones de sistemas operativos actualizados y
bajo soporte

No hay recomendacién

gq) Aplicaciones deberdn tener versiones de sistemas operativos actualizados y
bajo soporte

Se recomienda actualizar el Apache Web Server a la Ultima version, 2.4.48

r)  Validar los pardmetros de configuracidn de las aplicaciones en uso para la
jornada electoral y determinar recomendaciones

No hay recomendacién

s)  Estaciones de captura deberan tener versiones de sistemas operativos
actualizados actualizados y bajo soporte

Actualizar parches a los ultimos disponibles para Windows 10

t)  Las estaciones de captura solo deben tener acceso hacia las aplicaciones del
PREP de la jornada 2021

No hay recomendacion

u)  Los usuarios de las estaciones de captura en las estaciones de captura no
deberan ser de administrador

No hay recomendacién
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v)

Usuarios de estaciones de captura, no deben poder bajar, instalar
Software que no esté ya instalado en las estaciones de captura

No hay recomendacién
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5.2 Hallazgos Pruebas Escaneo Vulnerabilidades de Activos

Resultados Preliminares Escaneo Vulnerabilidades de Activos IEE Sinaloa 2021

Prueba Criterio Aceptacion Resultado Comentarios
a)  Elescaneo de sistemas operativos de Los sistemas operativos de servidores no
servidores no haya vulnerabilidades de h | ili iti i altas. .
. - v dgl?e abe'r Vi nera.b| |dades’cr|t.|c?s ni altas Servidores con CentOS v7.9 2009.
nivel alto o critico Si tienen nivel medio, debera existir

contramedidas para esta

b) Elescaneo de servidores solo debe o R
Las aplicaciones que se estén utilizando

para la jornada deberan estar activados
sus puertos y no otros distintos a estos.

tener activos los servicios que presten Aplicaciones y puertos sélo los necesarios para la

el dia de la jornada electoral IEE Sinaloa operacion y monitoreo del sistema PREP.

c) Elescaneo de servidores no debe arrojar Las aplicaciones no deben tener
ninguna vulnerabilidad de nivel alto o vulnerabilidades criticas ni altas. Si tienen Vulnerabilidades criticas en Apache HTTP Server,
critico nivel medio, deberd existir contramedidas se mitigan con controles compensatorios.
para esta

Para las vulnerabilidades encontradas en la seccidn 5.2. se arreglardn en funcidn a la criticidad especificada
por el estdndar CVSS 3.1 (https://www.first.org/cvss/specification-document)

CVss
Score

Bajo

3-4
4-5
5-6 Medio
6-7
7-8

Alto
-E

La documentacién de vulnerabilidades por activo se puede hacer en la siguiente tabla

Direccién IP CVSS Score Descripcion
prepsinaloa.info | CVE-2014-0231 mod_cgid denial of service
10.3.0.224

10.3.0.222

prepsinaloa.info | CVE-2016-8743 important: Apache HTTP Request Parsing
10.3.0.224 Whitespace Defects

10.3.0.222
prepsinaloa.info | CVE-2017-3169 important: mod_ssl Null Pointer Dereference

10.3.0.224
10.3.0.222

; W iees
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prepsinaloa.info

CVE-2019-0217

important: mod_auth_digest access control bypass

10.3.0.224
10.3.0.222

prepsinaloa.info TLS Version 1.0 Protocol Detection
10.3.0.224
10.3.0.222

prepsinaloa.info | cve2016-0734 Web Application Potentially Vulnerable to
10.3.0.224 Clickjacking
10.3.0.222

prepsinaloa.info | cve-2014-0226 Race condition in the mod_status module in the
10.3.0.224 Apache HTTP Server
10.3.0.222

prepsinaloa.info | cve-2021-31618 The vulnerability exists due to a NULL pointer
10.3.0.224 dereference error in mod_http2 in Apache HTTP
10.3.0.222 Sserver
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5.2.1 Recomendaciones Escaneo Vulnerabilidades de Activos

Recomendaciones Escaneo Vulnerabilidades de Activos IEE Sinaloa 2021

Prueba Recomendaciones
d)  El escaneo de sistemas operativos de servidores no haya vulnerabilidades de nivel

alto o critico Se recomienda actualizar version del firmware de switches y firewalls

e) Elescaneo de servidores solo debe tener activos los servicios que presten el
dia de la jornada electoral IEE Sinaloa No hay recomendacidn

f) El escaneo de servidores no debe arrojar ninguna vulnerabilidad de nivel alto o

critico Se recomendo actualizar Apache Web Server en servidores PREP y

Central PREP

5.3 Hallazgos Pruebas Controles fisicos

Resultados Preliminares Controles fisicos IEE Sinaloa 2021

Prueba Criterio Aceptacion Resultado Comentarios
a) Controles de acceso fisico a los centros de El centro de captura deberd estar . . o
captura resguardado con entrada controlada para Control de acceso con tarjeta y registro sanitario
P evitar que haya personas ajenas a los de temperatura y de registro de asistencia.
trabajos durante la jornada
b)  Control de acceso al sitio donde estd la | Las aplicaciones que se estén utilizando Estaciones de captura sin Wi-Fi, sin acceso a
infraestructura del PREP para la jornada deberan estar activados recursos del sistema operativo ni navegacién por
sus puertos y no otros distintos a estos. Internet.
. : . Esta establecido la politica que prohibe el uso de
c)  Verificar si hay control de acceso a Debe haber un lugar donde registrar p quep ,
. L . - celular durante el PREP, se recogeran para
teléfonos moviles equipos moviles para control del acceso - .
resguardo al principio del turno del Capturista y
de estos . . .
se le regresara solo al final del mismo.

5.3.1 Recomendaciones Controles Fisicos

Recomendaciones Preliminares Controles fisicos IEE Sinaloa 2021

Prueba Recomendaciones

d) Controles de acceso fisico a los centros de captura X .
Sin recomendaciones

e) Control de acceso al sitio donde estad la infraestructura del PREP i X
Sin recomendaciones

f) Verificar si hay control de acceso a teléfonos méviles i X
Sin recomendaciones

5.4 Hallazgos Pruebas Revision de infraestructura

Resultados Preliminares Infraestructura IEE Sinaloa 2021

Criterio Aceptacion Resultado Comentarios

a)  Verificar funcionamiento del esquema de Emstenfla (_je redundanC|a.de.5|stemas de . .
) N comunicaciones para continuidad de Se realizaron pruebas de redundancia de
redundancia de comunicaciones . . . L . -
captura. Verificar tiempos de convergencia comunicaciones el dia 5 de junio 2021.

(desde caida hasta recuperacién)
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b)  Verificar existencia y funcionamiento de
redundancia eléctrica para continuidad
de operaciones

Existencia de planta eléctrica para en
caso de corte. Verificar tiempos de corte
(desde caida hasta recuperacion)

La prueba de redundancia eléctrica se realizo el
dia 5 de junio, 2021.

c)  Hay que asegurar que los equipos de
comunicaciones tengan soporte de
sustitucion o que haya algun equipo
sustituto en caso de falla

Existencia de contrato de soporte de
proveedor o bien equipo de respaldo

Cuentan con equipo en resguardo para atender
una incidencia.

d)  Elescaneo de servidores no debe arrojar Las aplicaciones no deben tener
ninguna vulnerabilidad de nivel alto o vulnerabilidades criticas ni altas. Si tienen Vulnerabilidades criticas en Apache HTTP Server
critico nivel medio, deberd existir contramedidas se mitigan con controles compensatorios.
para esta
e) Verificar que los equipos tengan Los sistemas deben tener configurados
configurados capacidades de bitacora las bitacoras para capturar los eventos Servidores y equipos de telecomunicaciones con

para analizar eventos que se presenten | que se presenten en los elementos del

PREP

bitdcoras habilitadas.

f)  Existencia de estaciones de control y
monitoreo del sistema

gue componen el PREP

El IEE Sinaloa debe tener una estacidny
herramientas que este monitoreando el
funcionamiento de los sistemas y redes

Se cuenta con un centro de mando donde se
monitorea el funcionamiento de los sistemas.

g) Enlos centros de captura no debe

haber redes inalambricas que conecten | |nventariar redes existentes y verificar
la infraestructura de captura o del IEE que su unico acceso sea hacia la red

Sinaloa a esta. publica

No hay redes inaldmbricas que se conecten al
sistema Central PREP.

5.4.1 Recomendaciones Infraestructura

Recomendaciones Preliminares Infraestructura IEE Sinaloa 2021

Prueba
h)  Verificar funcionamiento del esquema de redundancia de

comunicaciones

Recomendaciones

Sin recomendaciones

i) Verificar existencia y funcionamiento de redundancia eléctrica para
continuidad de operaciones

Sin recomendaciones

j)  Hay que asegurar que los equipos de comunicaciones tengan soporte
de sustitucion o que haya algun equipo sustituto en caso de falla

Sin recomendaciones

k)  El escaneo de servidores no debe arrojar ninguna vulnerabilidad de
nivel alto o critico

Se recomendo actualizar Apache HTTP Server, deshabilitar TLS 1.1 e inferior,
deshabilitar DES/3DES y aplicar un parche en sistema operativo CentOS

1) Verificar que los equipos tengan configurados capacidades de
bitacora para analizar eventos que se presenten

Sin recomendaciones

m) Existencia de estaciones de control y monitoreo del sistema

Sin recomendaciones

n) Enlos centros de captura no debe haber redes inaldmbricas que
conecten la infraestructura de captura o del IEE Sinaloa a esta.

Sin recomendaciones
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5.5 Hallazgos Pruebas Soporte Operativo

Resultados Preliminares Controles fisicos IEE Sinaloa 2021

Prueba Criterio Aceptacion Resultado Comentarios

Los sistemas operativos de servidores no

debe haber vulnerabilidades criticas ni altas. Cumple, se cuenta con una guia rapida para
Si tienen nivel medio, debera existir Capturista.

contramedidas para esta

a)  Manual de capacitacion para los equipos
de captura

b) Linea de soporte para aclarar dudas en | Las aplicaciones que se estén utilizando
la captura para la jornada deberan estar activados
sus puertos y no otros distintos a estos.

Mesa de ayuda con teléfonos IP atendiendo en
extension 3500.

c)  Proceso de resolucion e inconsistencias | Existencia de una mesa de soporte para
en captura de actas revisar inconsistencias en capturas de
datos de las actas

Se cuenta con el médulo de
verificacién/validacién MVEVAL.

d)  Proceso para crecimiento de capacidad o .
Proceso de crecimiento de capacidad en

. . Se cuenta con Plan de Continuidad.
infraestructura en caso de ser requrido

de infraestructura en caso de requerirlo

5.5.1 Recomendaciones Soporte Operativo

Recomendaciones Preliminares Controles fisicos IEE Sinaloa 2021

Prueba Recomendaciones

e) Manual de capacitacién para los equipos de captura Se cuenta con guia rapida para capturista, se recomienda elaborar manuales para
MRID, MIDAEC, PREP Casilla, CATD Celular, MVEVAL

f)  Linea de soporte para aclarar dudas en la captura . .
Sin recomendaciones

g) Proceso de resolucion e inconsistencias en captura de actas . .
Sin recomendaciones

h)  Proceso para crecimiento de capacidad de infraestructura en caso de
requerirse Sin recomendaciones
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