
INSTITUTO ELECTORAL DEL ESTADO DE SINALOA

CONTRATO DE SERVICIO PARA EL DISEÑO, PROGRAMACiÓN, INSTALACiÓN,

IMPLEMENTACiÓN Y OPERACiÓN DEL PROGRAMA DE RESULTADOS ELECTORALES

PRELIMINARES PARA EL PROCESO ELECTORAL LOCAL 2023-2024 DEL ESTADO DE

SINALOA, QUE CELEBRAN POR UNA PARTE EL INSTITUTO ELECTORAL DEL ESTADO

DE SINALOA, REPRESENTADO POR EL LIC. ARTURO FAJARDO MEJíA EN SU

CARÁCTER DE CONSEJERO PRESIDENTE Y EL MTRO. JOSÉ GUADALUPE GUICHO

ROJAS EN SU CARÁCTER DE SECRETARIO EJECUTIVO, QUE EN LO SUCESIVO SE

DENOMINARÁ "EL INSTITUTO" Y POR LA OTRA LA EMPRESA DENOMINADA

INFORMÁTICA ELECTORAL, S.C., REPRESENTADA POR EL C. JESÚS ÓSCAR CRESPO

PALAZUELOS EN SU CARÁCTER DE APODERADO LEGAL, A QUIEN EN LO SUCESIVO

SE LE DENOMINARÁ "EL PROVEEDOR", AL TENOR DE LAS DECLARACIONES Y

CLÁUSULAS SIGUIENTES:

DECLARACIONES

OBJETO DEL CONTRATO

ÚNICO.- Es objeto del presente contrato la contratación del servicio para el diseño,

programación, instalación, implementación y operación del PROGRAMA DE RESULTADOS

ELECTORALES PRELIMINARES (PREP) PARA EL PROCESO ELECTORAL LOCAL 2023-

2024 DEL ESTADO DE SINALOA.

DECLARACIONES

1.- DE "EL INSTITUTO":

1.1 Que de conformidad con lo dispuesto por el artículo 15, párrafo segundo de la Constitución

Política del Estado de Sinaloa, así como el artículo 138 de la Ley de Instituciones y

Procedimientos Electorales del Estado de Sinaloa, es un organismo público autónomo, dotado

de personalidad jurídica y patrimonio propio en cuya integración concurren los partidos políticos

y los ciudadanos. En el ejercicio de sus funciones serán principios rectores los de certeza,

imparcialidad, independencia, legalidad, máxima publicidad, objetividad y paridad de género.

Será autoridad en la materia, profesional en su desempeño, autónomo en su funcionamiento e

independiente en sus decisiones.
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1.2 Que tiene su domicilio oficial y fiscal en: Paseo Niños Héroes No. 352 Int. 2, Col. Centro,

C.P. 80000, Culiacán, Sinaloa, mismo que señala para los fines y efectos legales que se deriven

del presente contrato.

1.3 El Licenciado Arturo Fajardo Mejía, acredita el carácter de Consejero Presidente del Instituto

Electoral del Estado de Sinaloa, a través del nombramiento expedido con fecha 22 de agosto

del 2022 de conformidad al acuerdo INE/CG598/2022 del Consejo General del Instituto

Nacional Electoral por el que se aprueba la designación del Consejero Presidente del órgano

superior de dirección del Organismo Público Local Electoral del Estado de Sinaloa, y como tal

conforme a los artículos 148 fracción XIV de la Ley de Instituciones y Procedimientos

Electorales del Estado de Sinaloa y 11, fracción I del Reglamento Interior del Instituto Electoral

del Estado de Sinaloa, cuenta con atribución para la celebración del presente contrato.

1.4 Que el Consejero Presidente de "EL INSTITUTO" celebra el presente contrato en ejercicio

de las atribuciones que legalmente le están conferidas, de conformidad con el artículo 148,

párrafo primero, fracciones XIV y XV de la Ley de Instituciones y Procedimientos Electorales

del Estado de Sinaloa.

1.5 Que es un organismo dotado de autonomía, personalidad jurídica y patrimonio propio,

encargado de la preparación, desarrollo y vigilancia del proceso electoral local.

1.6 Que acredita su existencia legal con base en la Ley de Instituciones y Procedimientos

Electorales del Estado de Sinaloa, cuya última reforma fue publicada en el periódico oficial de

Gobierno del Estado de Sinaloa, No. 009, de fecha 20 de enero de dos mil veintitrés.

1.7 Que el Mtro. José Guadalupe Guicho Rojas, acredita el carácter de Secretario Ejecutivo, a

través de la designación efectuada por el Consejo General del "EL INSTITUTO", en sesión

extraordinaria de fecha veintiocho de septiembre de dos mil veintidós mediante acuerdo

IEES/CG030/22; por lo que, de conformidad con el artículo 149, fracción 111 de la Ley de
Instituciones y Procedimientos Electorales del Estado de Sinaloa lo faculta para firmar en
conjunto con la Presidenciael presentecontrato.

1.8 Que el presente contrato se adjudica como resultado del procedimiento adquisitivo de

LicitaciónPúblicaNacionalnúmero IEES-CA-01/2024relativaa la contratacióndel servicio para
el diseño, programación, instalación, implementacióny operación del programa de resultados
electorales preliminares para el proceso electoral local 2023-2024 del Estado de Sinaloa
efectuado por el "EL INSTITUTO"a través de su Comité de Adquisiciones, Arrendamientos,
Servicios y Administración de Bienes Muebles, observando, entre otros, los términos y
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condiciones estipuladas en el artículo 338, numerales 4, 5, 6 Y7 del Reglamento de Elecciones

del Instituto Nacional Electoral (INE).

1.9 Que requiere de la prestación de servicios de la empresa INFORMÁTICA ELECTORAL,

S.C. para que auxilie en el diseño, programación, instalación, implementación y operación del

PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES (PREP) PARA EL

PROCESO ELECTORAL LOCAL 2023-2024 DEL ESTADO DE SINALOA.

1.10 Que cuenta con el presupuesto para cubrir los servicios de diseño, programación,

instalación, implementación y operación del PROGRAMA DE RESULTADOS ELECTORALES

PRELIMINARES (PREP) PARA EL PROCESO ELECTORAL LOCAL 2023-2024 DEL ESTADO

DE SINALOA, mismo que proviene de recursos federales no etiquetados, autorizados en la

partida 3000, relativa a Servicios Generales.

1.11 Que se encuentra inscrito en el Registro Federal de Contribuyentes con la clave

IEE150716TH8.

1.12 Que de conformidad con lo establecido en el artículo 338, numeral 7 del Reglamento de

Elecciones, el Anexo Técnico del Programa de Resultados Electorales Preliminares forma parte

integral de este instrumento jurídico.

1.13 Que el lEES, a través de la instancia interna responsable de coordinar el desarrollo de las

actividades del Programa de Resultados Electorales Preliminares (PREP), verificará que "EL

PROVEEDOR" realice el diseño, implementación y operación del PREP, de conformidad con

lo establecido en el Reglamento de Elecciones, cuidando en todo momento que se observe la

norma vigente en la materia, con base en la modificación a dicho Reglamento, aprobada por el

Consejo General del Instituto Nacional Electoral, mediante Acuerdo INE/CG825/2022 de fecha

29 de noviembre de 2022.

2.- DE "EL PROVEEDOR":

2.1 Que la empresa INFORMÁTICA ELECTORAL, S.C., acredita su calidad como persona

moral, mediante escritura pública numero 11,989 (once mil novecientos ochenta y nueve)

debidamente inscrita en el Registro Público de la Propiedad y Comercio, bajo Inscripción No.
581426.

2.2 Que el C. JESÚS OSCAR CRESPO PALAZUELOS cuenta con Poder de Administrador

Único, y por tanto, tiene facultad para suscribir el presente contrato mediante testimonio de

Escritura Pública No. 19,747 (diecinueve mil setecientos cuarenta y siete) otorgada ante fe del
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Notario Público 156 Lic. René González Obeso, documento que se agregan en copia certificada

al presente como Anexo.

2.3 Que tiene establecido su domicilio en Blvd. Constitución número 1061 Int. 1 Col. Jorge

Almada, Culiacán, Sinaloa, mismo que señala para los fines y efectos legales que se deriven

del presente contrato.

2.4 Que cuenta con la capacidad técnica, operativa y económica, así como los recursos

humanos y materiales para la ejecución del diseño, programación, instalación, implementación

y operación del PROGRAMA DE RESULTADOS PRELIMINARES ELECTORALES

(PREP) PARA EL PROCESO ELECTORAL LOCAL 2023-2024 DEL ESTADO DE

SINALOA, materia del presente contrato.

2.5 Que se encuentra inscrito en el Registro Federal de Contribuyentes con la clave

IEL070309QSA.

3.- DE "LAS PARTES".

3.1 Que es su voluntad suscribir el presente contrato y se reconocen recíprocamente su

personalidad jurídica y la capacidad legal con que se ostentan sus representantes, sin tener por

lo tanto ninguna objeción respecto de las facultades que les han sido conferidas.

Expuesto lo anterior, "LAS PARTES" otorgan las siguientes:

CLÁUSULAS

PRIMERA.- Por el presente contrato "EL INSTITUTO" adquiere de "EL PROVEEDOR" el

servicio para el diseño, programación, instalación, implementación y operación del

PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES (PREP) PARA EL

PROCESO ELECTORAL LOCAL 2023-2024 DEL ESTADO DE SINALOA.

Para tales efectos, "EL PROVEEDOR" se obliga a lo siguiente:

1. Diseño, programación, instalación, desarrollo, implementación y operación del

sistema informático que permita realizar las actividades descritas en el Proceso

Técnico Operativo del PREP aprobado por el Consejo General de "EL INSTITUTO",

así como las condiciones establecidas en el Reglamento de Elecciones, su Anexo

13 relativo a los Lineamientos del PREP, su Anexo 18.5 correspondiente a la
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Estructura de los Archivos CSV para el tratamiento de la base de datos del PREP,

la totalidad de sus apartados y demás normatividad aplicable.

2. Aprovisionamiento y habilitación de los 33 Centro de Acopio y Trasmisión de Datos

(CATO) aprobados, a partir del acuerdo que, para determinar su ubicación, emita

"EL INSTITUTO". Para lo cual, se deberán realizar las adecuaciones físicas, el

aprovisionamiento correspondiente de equipo de cómputo y equipo para la

digitalización de las actas, equipo de telecomunicaciones que "EL PROVEEDOR"

considere necesario en cada lugar, de acuerdo a las capacidades técnicas con las

que cuente cada sitio donde serán instalados los CATO, sin que dichos equipos

pasen a formar parte de "EL INSTITUTO", siendo propiedad exclusiva de "EL

PROVEEDOR".

3. La elaboración de materiales de capacitación, la capacitación del personal que se

contrate, y demás actividades que se requieran para facilitar la realización de las

actividades descritas en el Proceso Técnico Operativo aprobado por el Consejo

General de "EL INSTITUTO", tanto en los simulacros como en la operación del

PREP.

4. Instalar un sistema de video vigilancia a través de cámara web en cada uno de los

CATO y en las oficinas de Coordinación General de proyecto, siempre y cuando las

capacidades técnicas de cada ubicación lo permitan, sin que estos equipos pasen a

formar parte de "EL INSTITUTO".

5. Establecer y definir todas las actividades que se describen en la propuesta técnica,

desde su desarrollo o generación hasta su implementación, operación y entrega, en

un calendario de actividades o de trabajo.

6. Realizar al menos 3 (tres) simulacros, conforme al calendario en el mes previo de la

jornada electoral.

7. Llevar a cabo una prueba integral que sirva para verificar el funcionamiento del

sistema informático del PREP, previo al inicio de los simulacros correspondientes.
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8. Otorgar todas las facilidades al personal de "EL INSTITUTO", a la y los integrantes

del COTAPREP, representaciones de los Partidos Políticos y, en su caso,

Candidaturas Independientes, así como el personal del Instituto Nacional Electoral

para el desarrollo de las actividades de seguimiento y asesoría del PREP.

9. Brindar al ente auditor todas las facilidades necesarias para el desarrollo de los

trabajos que realice en materia de auditoría al PREP.

10. Publicar los datos que se establecen en el Reglamento de Elecciones del Instituto

Nacional Electoral, Anexos 13 y 18.5; asimismo, de mantenerlos publicados

permanentemente, en el caso, de que "EL INSTITUTO" así lo determine, a efecto de

dar cumplimiento a lo establecido por el artículo 353, numeral 9 del reglamento

invocado en este punto, o en su caso, entregar a "EL INSTITUTO" toda la

información generada durante la operación del PREP.

11. Dar cumplimiento, en lo relativo al diseño, implementación y operación del PREP, a

los acuerdos que emita "EL INSTITUTO" Y eIINE, así como, a las recomendaciones

que emita el INE, EL INSTITUTO Y el Comité Técnico Asesor en materia del PREP.

12. Proveer el aplicativo para la toma de fotografías de las Actas de Escrutinio y

Cómputo con dispositivo móvil desde las casillas (PREP Casilla).

SEGUNDA.- "EL INSTITUTO"pagará por el servicio para el diseño, programación, instalación,
implementación y operación del PROGRAMA DE RESULTADOS ELECTORALES

PRELIMINARES(PREP)PARAELPROCESOELECTORALLOCAL2023-2024DELESTADO
DE SINALOA, objeto de este contrato, la cantidad de $31,148,000.00 (TREINTA Y UN
MILLONES CIENTO CUARENTAy OCHO MIL PESOS 00/100 M.N.) más el 16% (dieciséis
por ciento) del impuesto al valor agregado, cuyo importe asciende a la cantidad de
$4,983,680.00 (CUATROMILLONESNOVECIENTOSOCHENTAy TRESMIL SEISCIENTOS
OCHENTAPESOS00/100M.N.), dando un importe total de $36,131,680.00(TREINTAY SEIS
MILLONESCIENTOTREINTAy UNMIL SEISCIENTOSOCHENTAPESOS00/100 M.N.).

Dicho importe se cubrirá de la siguiente manera, se efectuará un primer pago como anticipo
equivalenteal 30% (treintapor ciento)del importetotal, a la firmadel contrato;un segundopago
equivalente al 40% (cuarenta por ciento) del importe total, al momento de la instalación de la
totalidad de los Centrosde Acopio y Transmisiónde DatosCATDy un tercer pago equivalente
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al 30% (treinta por ciento) del importe total, al concluir a entera satisfacción la prestación del

servicio.

Para gestionar dichos pagos, el proveedor deberá enviar a la Coordinación de Administración

del "EL INSTITUTO" la factura electrónica (CFDI), debidamente requisitada, en el domicilio

señalado en el punto 1.2. del apartado de declaraciones del presente contrato.

La Coordinación de Administración, llevará a cabo la verificación del cumplimiento de las

condiciones para el pago y la debida consignación de los datos en los documentos tales como:

requisitos fiscales, descripción de los servicios, cálculos, precios unitarios, etc., y si los datos

son correctos continuará el procedimiento para su pago, el cual concluirá con el pago de los

servicios. El anticipo se pagará de manera inmediata y el resto de los pagos, a más tardar cinco

días naturales contados a partir de la fecha en que se haga exigible la obligación a cargo del

Instituto.

TERCERA.- "EL PROVEEDOR" se obliga a prestar el servicio para el diseño, programación,

instalación, desarrollo, implementación y operación del Programa de Resultados Electorales

Preliminares (PREP) para el Proceso Electoral Local 2023-2024 del Estado de Sinaloa a partir

de la firma del presente contrato; "EL INSTITUTO" se reserva el derecho de comprobar la

calidad del servicio prestado y verificar que las características del servicio que proporciona "EL

PROVEEDOR" cumplan con las especificaciones requeridas en los términos del procedimiento

adquisitivo que dio origen al presente contrato y que se mencionan en sus propuestas. Para

ese efecto, "EL PROVEEDOR" expresa su conformidad en el sentido de que el ente auditor que

designe "EL INSTITUTO", realice las pruebas de funcionalidad y seguridad tanto a la

infraestructura que soportará el PREP, como a los sistemas que se requieren para llevar a cabo

el proceso técnico operativo, además de aceptar que se les hagan las pruebas suficientes para

garantizar la seguridad de la información. "EL PROVEEDOR" deberá proporcionar los recursos

tecnológicos y el personal para llevar a cabo el procedimiento para efectuar la auditoría de

conformidad con el Capítulo 111, del Anexo 13 del Reglamento de Elecciones.

En caso de que "EL INSTITUTO" detecte errores, defectos o vicios en el servicio para la

instrumentación del programa de resultados electorales preliminares, "EL PROVEEDOR", se

obliga a subsanarlos a satisfacción de "EL INSTITUTO" en un plazo no mayor a cuarenta y

ocho horas contadas a partir de que se le dé aviso.

CUARTA.- "EL PROVEEDOR" Y "EL INSTITUTO" acuerdan que ambas partes pondrán todo

su esfuerzo para que la información materia del presente contrato sea procesada y difundida

oportunamente, quedando a cargo de "EL INSTITUTO" el proporcionar puntualmente los datos
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electorales y acreditaciones, para que "EL PROVEEDOR" cuente con dicha información, la

procese y difunda a tiempo, en el entendido que "EL INSTITUTO" determinará la hora de inicio

de su publicación, la cual será entre las 18:00 y las 20:00 horas del horario local del Estado de

Sinaloa, quedando prohibido publicar por cualquier medio los resultados electorales

preliminares antes de la hora que se determine, así mismo, el cierre de publicación será en un

plazo de veinticuatro horas contadas a partir de la hora de inicio de la publicación.

"EL INSTITUTO" podrá determinar el cierre de la publicación, siempre y cuando, se logre el 100

% del registro de las Actas PREP esperada y se hayan agotado los recursos de recuperación

de las mismas. Para efectos de lo anterior, se entenderá que las Actas PREP son registradas

cuando su estatus ha sido asentado en el sistema informático, sean contabilizadas o no,

incluyendo las actas fuera de catálogo y las catalogadas como "Sin Acta".

QUINTA.- "EL PROVEEDOR" garantiza que el servicio del PREP, estará libre de errores,

defecto o vicios, conforme a las especificaciones técnicas contenidas en la propuesta técnica,

y que, en su caso, llegaran a surgir nuevas durante la prestación del servicio, "EL

PROVEEDOR" se obliga a subsanarlas de acuerdo con los niveles de servicio establecidos en

el anexo técnico.

SEXTA.- "EL INSTITUTO" pagará a "EL PROVEEDOR" el importe pactado en la cláusula

segunda.

La facturación del proveedor se presentará indicando el importe del servicio, el 16% dellVA e

importe total.

SÉPTIMA.- Para garantizar el cumplimiento de las obligaciones derivadas del presente, "EL

PROVEEDOR" se obliga a entregar a "EL INSTITUTO" en la fecha en que sea firmado el

presente contrato, fianza por un valor igual al 10% del importe total señalado en la cláusula

segunda, sin considerar el Impuesto al Valor Agregado.

Dicha fianza deberá ser otorgada por una Institución Mexicana de Fianzas legalmente

autorizada o mediante cheque de caja, a favor de "EL INSTITUTO", Y deberá contener las

siguientes declaraciones expresas:

7.1 Que la fianza se otorga en los términos de este contrato.

7.2 Que en el caso de prórroga del presente contrato automáticamente la vigencia de la fianza

se ampliará en concordancia con dicha prórroga.

Hoja 8



7.3 Que la fianza solo podrá ser cancelada mediante aviso por escrito de "EL INSTITUTO".

7.4 Que la institución afianzadora acepta expresamente sujetarse a lo dispuesto por los

artículos 178, 282 y 283 de la Ley de Instituciones de Fianzas vigente.

7.5 Que la afianzadora se somete a la jurisdicción de los Tribunales Estatales de la ciudad de

Culiacán, Sinaloa, renunciando al fuero que pudiera corresponderle en razón de su domicilio o

por cualquier otra causa.

7.6 Que la fianza permanecerá en vigor durante la substanciación de todos los recursos o juicios

legales que interpongan, hasta que se dicte resolución definitiva por autoridad competente.

OCTAVA.- "EL INSTITUTO" podrá sancionar a "EL PROVEEDOR", y aplicar penas

convencionales haciendo efectiva la garantía relativa al cumplimiento del contrato; una vez que

el presente contrato ha sido adjudicado, por cada día de retardo en la presentación del servicio

objeto del mismo, se impondrá una pena convencional. Esta pena no excederá del 10% del

monto total del contrato. En todo caso se hará efectiva la fianza de cumplimiento del contrato.

17
:~:~:Ie con este plazo establecido se aplicara la pena convencional establecida en esta ~

NOVENA.- "EL INSTITUTO"se obliga, a proporcionar las facilidades, seguridad yel espacio ~
suficiente para que el personal contratado pueda realizar sus actividades necesarias para la

implementación y operación del PREP, la instalación de la oficina de Coordinación General, los

CATD autorizados, así como, el suministro de energía eléctrica, agua potable, baños y demás

servicios básicos, para cada una de las actividades a realizar en la prestación del servicio.

"EL PROVEEDOR" deberá ser notificado por "EL INSTITUTO" y este tendrá 2 días hábiles

como máximo para el cumplimiento del atraso previamente notificado. Si "EL PROVEEDOR"

DÉCIMA.- "EL PROVEEDOR" asume cualquier tipo de responsabilidad por las violaciones que

pudieran darse en materia de patentes, marcas o derechos de autor, con respeto de lo pactado

en el presente contrato, por lo que de presentarse alguna reclamación a "EL INSTITUTO" con

este motivo "EL PROVEEDOR" conviene desde ahora en pagar cualquier importe que de ello

se derive y sacar a salvo y en paz de tales reclamaciones a "EL INSTITUTO" a más tardar a los

10 días naturales contados a partir de que sea notificado de ello.

De igual manera, "EL PROVEEDOR" asume toda la responsabilidad derivada de la relación

laboral o de servicios profesionales que se brinden para cumplir con el objeto del presente

Hoja 9



contrato, eximiendo a "EL INSTITUTO" de cualquier responsabilidad laboral, legal o de

cualquier tipo derivada de dicha actividad.

DÉCIMA PRIMERA.- "EL PROVEEDOR"pondrá a disposiciónde "EL INSTITUTO"el software
de su propiedad, con objeto de que se pueda instrumentarel PREP, no concediendo con ello
derechoalgunoa "EL INSTITUTO"sobre dicho software,exceptoel beneficioque se concederá
para proporcionar al público en general y a los partidos políticos, los resultados que
paulatinamentese vayan dando a conocer, mismos que se podrán consultar vía internet en la
página previamentedefinida por "LAS PARTES".

"EL PROVEEDOR",se reserva la propiedad intelectuale industrialde su software para operar
el PREP,así comotodas las adecuacionesllevadasa cabo para cumplir con los requerimientos
establecidos en la propuestatécnica.

DÉCIMA SEGUNDA.- las partes acuerdan que "EL PROVEEDOR"queda exento de cualquier
responsabilidadpor:

a) Ataques al sistema PREP por parte de "INTRUSOS CIBERNÉTICOS" conocidos como
"HACKERS",en el entendidoqueel "EL PROVEEDOR"utilizarátoda su capacidad,experiencia
y las herramientas tecnológicas que tengan a su alcance para contrarrestar los mismos,
debiendo informar a la brevedad posible a "EL INSTITUTO"de la contingencia y la solución
dada a la misma.

b) Por interrupcionesen los servicios o en el mismo PREP, cuando estas obedezcan a: caso
fortuito y fuerza mayor, pudiendo ser de manera enunciativa mas no limitativa, hechos de la
naturaleza,actosvandálicoso similares,ataquesal sistemadel PREPpor partede "INTRUSOS

CIBERNÉTICOS",o cualquier otro, ya sean estos en la infraestructurade acceso a internet o
en el propio internet público, o en la red de energía eléctrica o similares, así como tampoco por
cualquierdaño que llegarana sufrir los equiposde "EL PROVEEDOR"por algunade las causas
mencionadas anteriormente, o bien por daños en bienes o equipos propiedad de "EL
INSTITUTO", o bienes de "EL PROVEEDOR",e incluso daños en el personal contratado por
cualquierade las partes.

c) Por el uso que se le dé a la informaciónmateria de este contrato por parte de los usuarios
de la red mundial de internet conocida por sus siglas en inglés con WWW (WORLD WIDE
WEB).

d) Por cualquier error que se llegare a cometer en caso de que algún acta de escrutinio y
cómputo contenga datos distintos de identificaciónde sección o tipo de casilla a aquellos que
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previamente le fueron asignados conforme a los catálogos que "EL INSTITUTO" entregue a "EL
PROVEEDOR" .

e) Por falta de captura, cómputo y publicaciónde las actas cuando éstas no cumplan con las
características acordadas, así como aquellas a que se obligó "EL INSTITUTO" para el
reconocimiento digital y procesamiento de las actas en el sistema PREP ofertado por "EL
PROVEEDOR".

f) Paraobtener el fin consignadoen este contrato, "EL INSTITUTO"se comprometea tomar las
medidas necesarias, a fin de que las personas y autoridades electorales distritales y

municipalesque deban proporcionar las actas a "EL PROVEEDOR"se las entreguen oportuna
e inmediatamente,a fin de que a su vez puedaser digitalizaday posteriormenteser capturadas
a través de su imagen e integrar la información de éstas en la base de datos del PREP,
quedando sin responsabilidad "EL PROVEEDOR" ante la negligencia de las personas que
deban proporcionardichas actas.

A su vez, "EL INSTITUTO" se obliga a:

a) Aceptar que "EL PROVEEDOR" será la única empresa u organismo responsable de
publicar en la red de internet, los resultadosdel "PREP"durante la jornada electoral del
02 de junio de 2024 en el Estado de Sinaloa, entre las 18:00 y las 20:00 horas -hora
local- de conformidad con lo que determine "El INSTITUTO" mediante el acuerdo
correspondiente y de que le sean proporcionados los "DOCUMENTOSPREP" a "EL

PROVEEDOR" de maneraoportuna por "EL INSTITUTO", salvo los difusores oficiales
autorizados por "EL INSTITUTO", a quienes se les proporcionarán cortes de
información cada determinado tiempo, en la medida de las capacidades técnicas con
las que se cuenten, siempredando prioridad a la publicaciónde internet primaria.

b) Establecer y entregar a "EL PROVEEDOR"dentro de 10 días naturales siguientes a la
firma del contrato los diseños preliminares con los que se cuente hasta el momento,
correspondientesa los "DOCUMENTOSPREP",de cada una de las candidaturas, con
las siguientes características:

a. ENTIDADFEDERATIVA
b. NÚMERODEMUNICIPIO
c. NÚMERODE DISTRITO
d. MUNICIPIO
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e. NÚMERO DE SECCiÓN

f. TIPO DE CASILLA

g. NÚMERO DE CASILLA

e) Entregar a "EL PROVEEDOR" a más tardar quince días naturales antes de la jornada

electoral, los diseños finales por cada candidatura y distrito correspondientes a los
"DOCUMENTOS PREP", a efecto de que "EL PROVEEDOR" se encuentre en
posibilidad de hacer las modificaciones y ajustes correspondientes en el sistema de
cómputo que será utilizadoen la jornada electoral.

d) Proporcionar a "EL PROVEEDOR" dentro de los 15 días siguientes contados a partir
de la firma de este contrato, los locales con espacio necesario, energía eléctrica y
accesiblespara la implementación,instalaciónde equiposy correcto funcionamientodel
PREP en los CATOS.

e) Proporcionar a "EL PROVEEDOR" diez días después de la firma del contrato, la
informaciónque hastaese momento se tenga consistenteen:

a. Candidaturaspor distrito.
b. Candidaturaspor municipio.
c. Partidos políticos, coaliciones o candidatos independientesque contienden por

distrito y municipio.

d. Formatos preliminaresde todos y cada uno de los documentos PREP por cada
elección y por cada una de sus modalidades.

e. Catálogo preliminar en un solo archivo en formato de hoja de cálculo que
contenga los siguientesdatos separados por columna:

i. Distrito
ii. Municipio
iii. Sección
iv. Tipo de casilla
v. Lista nominal de la casilla
vi. Boletasenviadas por casilla
vii. Domiciliode la casilla
viii. Ubicaciónde la casilla
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ix. Mecanismo de traslado

x. Nombre del presidente de casilla

xi. Nombre del secretario de casilla

xii. Nombre del primer escrutador

xiii. Nombre del segundo escrutador

xiv. Nombre del suplente por cada cargo

Lo anterior a efecto de que "EL PROVEEDOR" pueda iniciar la configuración y

programación de los sistemas de cómputo, digitalización, captura y publicación

para ser usados tanto en los simulacros oficiales, como en la Jornada Electoral,

con base en las necesidades del Estado de Sinaloa.

f) Proporcionar a "EL PROVEEDOR" dentro de los veinte días anteriores al primer

simulacro, los catálogos preliminares indicados en el inciso que antecede, que hasta

ese momento se tengan; debiéndose entregar en un solo archivo en formato de hoja de

cálculo que contenga los datos separados por columna.

g) "EL INSTITUTO" se obliga a incluir en las actas de escrutinio y cómputo, elementos o

marcas que faciliten su digitalización y reconocimiento o procesamiento automatizado

de sus datos de identificación. "EL PROVEEDOR", podrá revisar la correcta impresión

de dichos datos de identificación.

h) "EL INSTITUTO" se compromete a distribuir las actas de cada una de las casillas, según

le corresponda conforme a la identificación de éstas atendiendo al municipio, sección,

tipo de casilla que les pertenezca a cada una. Cualquier error en la distribución o error

en la identificación de sección y tipo de casilla asentado en las actas en casillas que les

corresponda que se traduzca en error en la identificación, captura y publicación en el

PREP no será atribuible a "EL PROVEEDOR".

i) Para efectos de la implementación del PREP, a partir de la firma del presente contrato,

durante la instalación de equipos en los CATD y Centro de Captura y Verificación de

datos (CCV) , pruebas técnicas de operación y jornada electoral, se establece que todos

los días y horas son hábiles, por lo que "EL INSTITUTO" Y consejos municipales y
distritales permitirán al personal autorizado por "EL PROVEEDOR", previa

coordinación, el acceso a las instalaciones de todos y cada uno de los CATDS para que
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puedan realizar tantas pruebas, capacitaciones de personal, ejercicios diarios,

actividades de instalación, soporte, capacitaciones, laboratorios, ajustes, reparaciones

y otras actividades que "EL PROVEEDOR" considere necesarias.

j) Por lo anterior, "EL INSTITUTO", se obliga a notificar a los consejos municipales y/o

distritales, que deberán brindar en todo momento y hora las facilidades de acceso al

personal autorizado por "EL PROVEEDOR", para la instalación, soporte capacitaciones

y simulacros durante la vigencia del presente contrato. Asimismo, deberá garantizar que

dichos CATDS contemplen como días laborables para el PREP, de lunes a domingo.

DÉCIMA TERCERA.- "EL PROVEEDOR" no podrá ceder a ninguna persona física o moral los

derechos y obligaciones que se derivan del presente contrato, salvo los derechos de cobro, en

cuyo caso previamente comunicará por escrito su conformidad ante "EL INSTITUTO".

DÉCIMA CUARTA.- "EL PROVEEDOR", se obliga a que todas las acciones del PREP para el

Proceso Electoral Local 2023-2024 del Estado de Sinaloa y los datos que se generen como

resultado de la prestación del servicio, serán realizados por "EL PROVEEDOR", Yque no serán

subcontratados de manera parcial o total con terceros.

DÉCIMA QUINTA.- Las partes convienen que "EL INSTITUTO" podrá rescindir

administrativamente el presente contrato por cualquiera de las causas que a continuación se

enumeran:

a) Cuando el proveedor no afiance el cumplimiento del contrato según los términos señalados

en la cláusula sexta de este contrato.

b) Cuando el proveedor modifique las características del servicio objeto del presente contrato

sin autorización expresa del Instituto.

c) Cuando el proveedor no proporcione el servicio contratado, de conformidad con los plazos

estipulados en el mismo, con lo presentado en su propuesta técnica, con lo estipulado en las

bases y anexo técnico, así como con lo que dispone en la materia el reglamento de elecciones.

DÉCIMA SEXTA.- Si "EL INSTITUTO" considera que "EL PROVEEDOR" ha incurrido en alguna

de las causas de rescisión consignadas en la cláusula precedente, lo hará saber a "EL

PROVEEDOR" en forma inmediata a efecto de que éste exponga lo que a sus intereses
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convenga en un plazo no mayor de cinco días naturales contados a partir de la fecha en que le

sea notificado el incumplimiento de que se le impute.

En caso de persistir la causa de rescisión, una vez agotado el plazo referido en el párrafo

anterior, el Instituto podrá rescindir administrativamente el contrato. Una vez aplicado el

procedimiento previsto por la Ley, si las causas de rescisión fueran imputables a "EL

PROVEEDOR" se procederá a hacer efectiva la garantía de cumplimiento y se abstendrá "EL

INSTITUTO" de cubrir los importes restantes.

DÉCIMA SÉPTIMA.- En todo lo no estipulado en el presente contrato, se sujetará a lo
establecidoen los términos del procedimientoadquisitivoque dio origen al presente contrato y
en su anexo técnico.

DÉCIMA OCTAVA.- "EL INSTITUTO" podrá dar por terminado anticipadamente el presente
contrato, sin responsabilidadpara él, por causa de fuerza mayor debidamenteacreditaday sin
necesidad de que medie resolución judicial alguna, dando aviso por escrito a "EL
PROVEEDOR"de dichacircunstancia,con cuandomenoscincodías naturalesde anticipación.

"EL INSTITUTO" se compromete a cubrir los pagos pendientes al proveedor, debidamente
acreditados, de los costos relacionadosal avance de proyectoque se tenga al momento de la
cancelación.

DÉCIMA NOVENA.- para todo lo relativo al cumplimiento, interpretación y ejecución del
presente contrato las partes se someten expresamente a la aplicación de la legislación de la
materia, así como a la jurisdicción y competencia de los Tribunales Estatales de la ciudad de
Culiacán, Sinaloa, renunciandoen consecuenciaa cualesquierotro fuero a que pudieran tener
derecho ahora o en el futuro por razonesde domicilio u otras causas.

VIGÉSIMA.- "EL INSTITUTO"Y"ELPROVEEDOR",hacenconstarque lavigenciadel presente
contrato es a partir de la firma del mismo, y su conclusión,será hasta que se hayan cumplido
los términos y objeto del mismo, salvo se dé por rescindido, conforme lo dispuesto en las
cláusulas DecimaSexta, DecimaSéptimay DecimaNovenadel presentecontrato.

VIGÉSIMA PRIMERA.- "EL INSTITUTO" Y "EL PROVEEDOR", hacen constar que en la
celebracióndel presentecontrato no existe error, dolo, mala fe o vicios del consentimientoque
lo invaliden.
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Leído el presente instrumento a "LAS PARTES" que en el intervienen y conformes con su

contenido y alcance legal, lo ratifican y firman en dos tantos, en la ciudad de Culiacán, Sinaloa,

a los 24 días del mes de enero del año 2024.

POR "EL PROVEEDOR"

C. JESUS

Apoderado Legal de INFORMÁTICA ELECTORAL, S.C.

POR "EL INSTITUTO"

Consejero Presidente
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•lees Requisitos mínimos para la elaboración del Anexo Técnico
para la contratación del tercero que auxilie en la

implementación y operación del Programa de Resultados
Electorales PreliminaresInstituto Electoral del Estado de Sinaloa

1B Descripción general
El Programade ResultadosElectorales Preliminares es el mecanismode informaciónelectoral
que provee los resultados preliminaresy no definitivos, de carácter estrictamente informativo a
través del acopio,digitalización,captura,verificación, publicacióny cotejode los datosasentados
en las Actas de Escrutinioy Cómputo de las casillas que se reciben en los Centros de Acopio y
Transmisión de Datosautorizadospor el Consejo General del lEES. El Programade Resultados
Electorales Preliminareses un programa único, conformado por recursoshumanos,materiales,
procedimientos operativos, procedimientos de digitalización y publicación, seguridad y
tecnologíasde la informacióny comunicaciones.Su implementaciónse deberá llevara cabo para
la elección de la persona titular de la Presidencia de la República, 128 senadurías, 500
diputacionesfederales, ocho gubernaturas,una jefatura de gobiernoen la Ciudad de México, 31
congresos locales, 1 mil 803 ayuntamientos,299 presidenciasde comunidad, 16 alcaldías y 22
juntas municipalesel próximo2 de junio de 2024 en todo el país de México.

1.1 Fundamento normativo

El artículo 338, numerales 5, 6 Y 7 del Reglamentos de Elecciones, establece la posibilidad de
que los Organismos Públicos Locales (OPL) puedan auxiliarse de terceros para el diseño,
implementación y operación del Programa de Resultados Electorales Preliminares (PREP), de
acuerdo con su capacidad técnica y financiera, debiendo dar cumplimientoa las disposiciones
establecidas en la normatividadaplicable. EL OPL, a través de la instancia interna responsable
de coordinar el desarrollo de las actividades del PREP, será el responsablede la vigilancia del
cumplimientode las disposicionesque rigen el PREP tratándose de elecciones locales, además
de la elaboración de documentos que permitan proporcionar consideracionesmínimas con las
que debe cumplir, en su caso, EL TERCERO.

En este sentido, el presente documento tiene por objeto estipular los requisitos mínimos que
deben tomarse en consideraciónpara la contratación del TERCERO.

1.2 Requerimiento general de los servicios

EL OPL de S/NALOA debe contar con los servicios que se describenen el presentedocumento,
a través de un TERCERO que lo auxilie en el diseño, la implementacióny operacióndel PREP,
(en los sucesivo EL PROVEEDOR), para lo cual debe llevarsea cabo lo siguiente:
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Electorales PreliminaresInstIluIo E!ef;1OraI del Estado deSinaIoa

1. Levantamiento de requerimientos, análisis, diseño, desarrollo de software para la
creación, implementacióny operación del sistema informático que permita llevar a cabo
las actividades descritas en el Proceso Técnico Operativo del PREP aprobado por el
Órgano Superior de Direcciónde EL lEES, así como las condicionesestablecidas en el
Reglamentode Elecciones,su Anexo 13 relativo a los Lineamientosdel PREP, su Anexo
18.5 correspondientea la Estructura de los archivos CSV para el tratamiento de la base
de datos del PREP, su Anexo 18.10 correspondiente al Catálogo de abreviaturas de las
entidades federativas, el Anexo Único del presente documento y la demás normatividad
aplicable.

2. Aprovisionamientoy habilitaciónde los Centros deAcopio y Transmisiónde Datos (CATD)
y, en su caso, losCentrosde Capturay Verificación (CCV)aprobados,a partir del acuerdo
que, para determinar su ubicación, emita EL lEES. Para lo cual, se deben llevar a cabo
las adecuacionesfísicas, el aprovisionamiento correspondientede equipo de cómputo y
equipo para la digitalizaciónde lasActas, la elaboraciónde materialesde capacitación, la
capacitación del personalque se contrate, y demás, tanto en los simulacros como en la
operacióndel PREP.

1.3 Recomendaciones generales para el instrumento jurídico
que sea celebrado con el Tercero (Enunciativas no
limitativas)

Además del requerimiento general de los servicios, se deben tomar en consideración en el
instrumentojurídico celebradocon EL PROVEEDORlos siguientes aspectos:

1. Acordar la elaboraciónde un Plan de trabajo en coordinacióncon EL OPL, a través de su
instancia interna, con la finalidad de definir las actividades,fechas, responsabilidades,así
como los recursosnecesariospara llevarlas a cabo.

2. Establecer en todo momento que EL OPL será el responsable directo de coordinar el
diseño, la implementacióny operación del PREP.

3. Convenir que la propiedad de la información que se genere con motivo del diseño,
implementación y operación del PREP, corresponde a EL OPL, por ejemplo, gráficos,
videos, bases de datos, entre otros.

4. Indicar los recursosque proporcionaráEL PROVEEDORparael diseño, implementación
y operación del PREP con el objetivo de establecer con claridad los alcances y las
responsabilidadesde las partes.
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5. Estipular la obligación del tercero de brindar las facilidades para llevar a cabo la auditoría,
en concordancia con los alcances que se establezcan con el ente auditor.

6. Estipular la obligación del tercero de coadyuvar con EL OPL, otorgando la información
que requiera para la ejecución de sus actividades. En caso de que EL OPL determine
llevar a cabo la auditoría al código fuente, dicha previsión debe ser incorporada tanto en
el instrumento jurídico firmado con el ente auditor como, en su caso, con el tercero.

7. El OPL debe indicar el formato, los medios de almacenamiento y las fechas de entrega
para cada producto de trabajo o entregable, las cuales quedarán establecidas en un plan
de trabajo. En ese sentido, EL PROVEEDOR debe entregar dichos productos de trabajo
en las oficinas DEL lEES ubicadas en Paseo Niños Héroes #352 Oteo Int. 2, Colonia
Centro, y/o una copia en formato digital en unidades de almacenamiento en la misma
dirección o bien, vía correo electrónico a la cuenta prep2024@ieesinaloa.mx según le
sea indicado.

8. Acordar la obligación del tercero de brindar las facilidades necesarias para el seguimiento
y supervisión que realice EL OPL, Y en su caso, el Instituto.

9. Acordar la Obligación del tercero de brindar las facilidades necesarias para el seguimiento
y supervisión que lleve a cabo el COTAPREP.

10. Convenir que en la realización de la o las pruebas y ejecución de los simulacros se haga
uso de los formatos de las Actas de Escrutinio y Cómputo aprobadas por EL OPL, con los
partidos políticos, candidaturas independientes, candidaturas comunes (en el supuesto de
que la legislación local las contemple) y coaliciones aprobadas por EL OPL.

11. Convenir reuniones de trabajo conjuntas con EL OPL, el ente auditor, el COTAPREP que
haya integrado EL OPL, Y en su caso, el Instituto.

12. Coadyuvar con EL OPL, en la elaboración de los planes de seguridad y de continuidad,
así como apegarse a los mismos.

13. La participación de EL PROVEEDOR no debe implicar un conflicto de interés con las
personas involucradas en el diseño, implementación y operación del PREP, tales como la
instancia interna designada por EL OPL, el ente auditor, el COTAPREP, así como con
integrantes de algún partido político o candidatura independiente.

14. Establecer la vigencia de dicho instrumento jurídico.
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15.Convenir la posibilidad de que el instrumento jurídico pueda modificarse, siempre y
cuando las partesestén de acuerdoy manifiestensu consentimientopor escrito conforme
a la normatividadaplicable.

16.Acordar las causales de rescisión del instrumento jurídico, así como las penas
convencionalesa que las partes se sujetarán.

2. Requerimientos especíñcos para el
-r>. diseño, desarrollo, implementación y

operación del sistema informático

2.1 Desarrollo, diseño, implementación y operación del
sistema informático

DeconformidadconelAnexo 13del Reglamentode Elecciones,el Sistema Informáticodel PREP,
en lo sucesivo EL SISTEMA, es el conjunto de programas e infraestructura y/o servicios
relacionados con Tecnologías de la Información y Comunicaciones utilizados para el acopio y
digitalizaciónde lasActas PREP-primera copia del Acta de Escrutinioy Cómputodestinadapara
el PREP, o cualquier copia de ésta-, así como para la captura, verificacióny publicación de los
datos asentadosen las mismasy sus imágenesdigitales.

En este sentido, se establece un esquema de operación indicado en el artículo 339, numeral 1,
inciso d) del Reglamentode Eleccionesen donde señala que el ProcesoTécnicoOperativo debe
contemplar la digitalización de las Actas desde las casillas, el cual permitirá agilizar el
procesamiento de éstas, sin necesidad de esperar a que sean trasladadas y acopiadas en los
CATD, agilizandode esta forma la publicaciónde los resultados electorales preliminares.

Por tal motivo, para las próximaselecciones, EL lEES considera el desarrollo de un mecanismo
de digitalización que permita digitalizar las Actas desde las casillas, a través de dispositivos
móviles -con o sin asistenciade unTercero- utilizandocomomarcode referenciala funcionalidad
descrita en el Anexo Único,y considerando los apartados relacionadosal desarrollo del sistema
del presente documento.

En resumen, EL lEES debe desarrollar las siguientes aplicaciones:
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2.1.1 Aplicativo móvil (digitalización desde las casillas)

El numeral 15 párrafo segundo, del Anexo 13 del Reglamentode Elecciones,establece que los
OPL deben contar con mecanismos que permitan la digitalizacióny, en su caso, la captura de
datos, del mayor númerode Actas posible desde las casillas. En este sentido, EL PROVEEDOR
debe desarrollar el aplicativo móvil para llevar a cabo dicha fase. Cabe señalar que se deben
apegar a las disposicionesy procedimientosque ellNE establezcapara tal efecto.

2.1.1.1 Actividades por hacer

2.1.1.1.1 De los dispositivos móviles

EL lEES debe considerar los mecanismosnecesarios para llevar a cabo la fase de digitalización
de las Actas desde las casillas. En este sentido, de acuerdo con lo establecidoen el Convenio
General de Coordinación y Colaboración celebrado entre EL lEES Y EL INE, Y sus Anexos
Técnico y Financiero,el procedimientopara la digitalizaciónde las Actas desde las casillas será
implementado por las y los CapacitadoresAsistentes Electorales Locales (CAEL) de EL OPL Y
con los dispositivos móviles con los que EL OPL los aprovisione. Asimismo, EL OPL
proporcionará los datos que requiera EL PROVEEDOR para generar los usuarios y claves de
autenticación necesarios para que las y los CAEL tengan acceso al aplicativo, observando las
disposiciones y procedimientosque EL OPL establezca para tal efecto y siempre BAJO LAS
RESERVAS DE LEY PARA LA INFORMACiÓN RESERVADA O SUSCEPTIBLE DE SER
RESERVADA.

Finalmente,EL PROVEEDORdebeentregar a EL lEES la versión preliminary las actualizaciones
del aplicativo, en ese sentido, la primeraversión debe entregarse,al menos,45 días previos a la
Jornada Electoral y la versión final debe entregarse, al menos, 30 días previos a la Jornada
Electoral, tomando en consideraciónlas disposicionesy procedimientosque EL OPL establezca.

2.1.1.1.2 Transmisión de Actas digitalizadas mediante el aplicativo desde las
casillas

Durante los ejerciciosy simulacrosque lleve a cabo EL lEES, EL PROVEEDORdebe contar con
algún mecanismo para generar un registro, en valores absolutos y relativos, de las Actas
transmitidasmedianteel aplicativo.Cabe señalar que se deben catalogarde la siguiente forma:
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• Transmitidas ilegibles.
• Transmitidas legiblespublicadas.
• Transmitidas legiblesno publicadas.

EL PROVEEDORdebe entregar el registro en físico en las oficinas de EL lEES de acuerdo con
las consideraciones establecidas en el punto 7 del apartado "1.3 Recomendacionesgenerales
para el instrumentojurídico que sea celebrado con el Tercero".

2.1.2 Sistema informático PREP

EL PROVEEDORdebe considerar las actividadesque se describen,de maneraenunciativamás
no limitativa, en el siguienteapartado.

2.1.2.1 Actividades por llevar a cabo

2.1.2.1.1Levantamiento de los requerimientos

EL PROVEEDOR debe identificar las necesidades de EL lEES tomando como base el
Reglamento de Elecciones y su Anexo 13 referente a las actividades descritas en el Proceso
Técnico Operativo del PREP,su Anexo 18.5 y de EL SISTEMA, ademásde considerar el Anexo
Único del presente documento; con el propósito de llevar a cabo el levantamiento de
requerimientosdel Sistemaen comento, con la estructura mínima indicadaen la Ilustración 1.

Como resultadode esta actividad, EL PROVEEDORdebe entregar a EL lEES la documentación
correspondienteal levantamientode requerimientosde EL SISTEMA.

EL PROVEEDOR debe considerar los mecanismos de seguridad que garanticen que las
personas autorizadas sean las únicas en utilizar los equipos de cómputo y EL SISTEMA e
instalará una red aislada para el PREP.

La actividad de levantamiento de requerimientos hecha por EL PROVEEDOR, debe seguir la
metodologíade desarrolloque se describeen la sección "Metodologíade desarrollo"del presente
documento, misma que debe entregarse por escrito, en físico, en las oficinas de EL lEES
ubicadas en Paseo Niños Héroes #352 OteoInt. 2, Colonia Centro, junto con copia en formato
digital en unidadesde almacenamientoen lamisma dirección o bien, vía correoelectrónicoa la(s)
cuenta(s) que EL lEES determiney que queden asentadas en dicho documento.
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Lo anterior, es aplicable en caso de tratarse de un desarrollo nuevo. Por el contrario, si se trata
de un Sistema existente,el cual será ajustado para cumplir con las necesidadesde EL lEES, EL
PROVEEDORdebe entregar un documento similar a lo solicitado en las secciones:Análisis del
Sistema, Diseño del Sistema, Desarrollo del Sistema y Pruebas del Sistema. Este documento
debe explicar la arquitecturadel Sistema, la metodologíaempleadaen el diseño y desarrollo de
su aplicativo y, además, debe incluir un reporte que describa el cumplimientode lo establecido
en el Reglamentode Eleccionesy susAnexos 13y 18.5, referentea EL SISTEMA.

En su caso, EL PROVEEDOR proporcionará todo el licenciamiento que se requiera para el
funcionamientode EL SISTEMA, incluyendoel necesario para los diversosambientesde trabajo,
por lo que, EL PROVEEDORdebe garantizar que EL lEES no hará erogacionesadicionalespor
cuestiones de licenciamiento.EL PROVEEDORpodrá utilizar el licenciamientoo productos que
EL lEES ponga a su disposición.

<:>

Ilustración 1. Estructura minima del documento de requerimientos del Sistema1

1~~cesibilidad. Medida en que los productos, sistemas, servicios, entornos o instalaciones pueden ser
utilizados por personasde una población con la más amplia gama de caracterrsticasy capacidades para
lograr un objetivo especrticoen un contexto de uso especíñco.
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EL PROVEEDORdebe garantizarque todas las acciones que realicen los usuarios, como altas,
bajas y cambios, serán registradasen las bitácoras o historialesde EL SISTEMA, para tener la
trazabilidad de todas las operaciones.

EL PROVEEDOR debe indicar, en el caso de la fase de publicación del Proceso Técnico
Operativo de EL lEES, bajo qué navegadores funcionará la aplicación y debe hacer uso de la
herramienta "GoogleAnalitycs"en EL SISTEMA.

Finalmente, la fecha de entrega de la documentación será definida en el cronogramade trabajo,
el cual, formará parte integraldel respectivoPlan de Trabajo.

2.1.2.1.2 Análisis del Sistema

EL PROVEEDORdebe llevar a cabo la actividad de análisis de sistemasde información con el
propósito de establecer la definición de la arquitectura de EL SISTEMA. Durante esta actividad,
se deben definir los distintos elementos estructurales que lo conformarán, incluyendo las
interfaces de los componentesy su forma de interacción para cumplir con el objetivo del mismo.

EL PROVEEDORdebe remitir un entregable de este análisis el cual será un documento relativo
a la arquitecturade EL SISTEMA, mismo que debe contener los siguientesapartados:

Tabla 1. Vistas que componen el documento de arquitectura del Sistema

Descripciónde los distintos módulos que integraránEl SISTEMA,
agrupándolosen módulos de capa de datos, lógicade negocioo
presentación.

Vista lógica

Experiencia del Usuario. Percepciones y respuestas del usuario que resultan del uso y/o uso anticipado
de un sistema, producto o servicio.

Usabilidad. Punto en el que un sistema, producto o servicio puede ser utilizado por determinados usuarios
para lograr objetivos específicos con efectividad, eficiencia y satisfacción en un contexto de uso.
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Vista de
proceso

Vista de
desarrollo

Vista física

Descripciónde los aspectos de interacciónentrelos diversos
componentesde EL SISTEMA, así comoJosaspectosde concurrenciay
paralelismoasociados.
Descripciónde EL SISTEMA, desde la perspectivadel programadory
está enfocadoen la administraciónde los artefactosde software
(documentos,diagramasy modelo de procesos).

Descripció9de los cOI11Poryent~sde hardVJar~(servidor,es.,~~~.~~..de '.
'.'datos,dispOsitivos'de comunicación).dé los:9ué EL~I.SIEíVI}\ hatáús~.
····Ml.iestráloscompoñéntes·fÍsicósen:lós:queresiden cada;unode los.:.· -:
componentesde software dé:Et SISTEMA.

Vista de
casos de
uso

Descripciónde los casos de uso, a través de los cualesse describirá la
interacciónde los distintos actores con EL SISTEMA,Y la secuenciade
accionesque estos actores llevan a cabo en cada escenarioo caso de
uso.

EL PROVEEDORdebe entregar la documentación de la arquitecturade EL SISTEMA, la cual
debe apegarse a la metodologíade desarrollo descrita en la sección"Metodologíade desarrollo"
del presente documento.

Aw- Finalmente, la fecha de entregade la documentaciónserá definida en el cronogramade trabajo.

'X 2.1.2.1.3 DiseñodelSistema

Se requiere que EL PROVEEDOR lleve a cabo las actividades relativas al diseño de EL
SISTEMA,mismasquedeben llevarsea cabo a través de un conjuntodeartefactos(documentos,
diagramas y modelo de procesos) que permitan describir el hardware, software, componentes,
módulos y datos de EL SISTEMA, los cuales satisfagan los requerimientosespecificados, se
apeguena la arquitecturade éste, y contengan el detalle suficiente para desarrollary probar EL
SISTEMA.

Para la elaboración de los artefactos de diseño de EL SISTEMA, EL PROVEEDORdebe, al
menos, llevarse a cabo las siguientesactividades:

1. Diseño de lógica de negocio. Se identificarán, diseñarán y documentarán los
componentes lógicos de EL SISTEMA a través de diagramas, esquemas, textos u otro
medio. Lo anterior, se debe hacer con un nivel de detalle que permita al equipo de
desarrollo, construir EL SISTEMA a partir de dicho diseño.
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2. Diseño de interfaces. Se disefíarán y documentarán las interfaces de cada uno de los
componentes que requieran mostrar información a sus usuarios. Lo anterior, se debe
hacer con el nivel de detalle que permita al equipo de desarrollo, construir EL SISTEMA
a partir del diseño propuesto. Para las interfaces de publicación se tendrá que revisar lo
establecido en el 353, numeral 3 del Reglamento de Elecciones, particularmente en lo que
refiere al prototipo navegable y las plantillas base de la interfaz, para la elección de que
se trate, proporcionada por el Instituto a los OPL. Lo anterior, se debe tomar en
consideración, observado lo establecido en el Anexo 13 del Reglamento de Elecciones,
particularmente, en lo que se refiere a los datos mínimos a publicar.

3. Diseño de pruebas. Se identificarán, disefíarán y documentarán los procedimientos de
pruebas de cada componente y de EL SISTEMA en su totalidad.

4. Diseño de datos. Se desarrollará y documentará la estructura de la base de datos de EL
SISTEMA. Para cumplir con lo anterior, se generarán los diagramas necesarios del
modelo de datos.

5. Evaluación de conformidad con requerimientos y arquitectura. Se harán las
verificaciones necesarias para asegurar que los diseños anteriores cumplen los
requerimientos establecidos y se alinean a la arquitectura definida previamente.

La documentación relativa al diseño de EL SISTEMA debe incluir, como mínimo, los apartados
que se mencionan en la siguiente tabla:

Tabla 2. Artefactos de diseño de EL SISTEMA y su contenido mínimo.

Documento de
diseño del Sistema

Este artefacto mencionará y documentará EL SISTEMA con base en lo
obtenido de las actividades de diseño de lógica de negocio y diseño de
interfaces.
Este documento incluirá, almenos, las siguientes secciones:

1) Introducción.
2) Identificación y diseño de componentes de EL SISTEMA que satisfacen

la lógica del negocio.
3) Identificación y disetio de interfaces de los componentes de EL

SISTEMA.
4) Identificación y diseño de pruebas de cada componente y de EL

SISTEMA en su totalidad.

tst~ artefactodoqume9tElr~.I~estl1Jstllra.cle .;la9Ci~E:lqe clato§d~ ~L SISTEMA
Y debe contener,al menos,!c>.srguiente: ., .'. , ' " .. , .... ".Modelo de dal()s
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J) Diagramas de base d~ datos.
2)' Scripts paralageneraci6Ifdelabasededato~ .•.•..•...•..•..••..'.. "..•.....

. 3) . Específicámente, 'se d(3ben' tener los sClÍptsde consulta,de Base de
dat6s que registrEmlos votos y surnade votos registrados.' ~ .

Este artefacto mostrará la evaluación de conformidad con el diseño de los
requerimientos y arquitectura de EL SISTEMA.
Dicho reporte debe contener, al menos, los siguientes apartados:

1) Introducción.
2) Evaluación de conformidad de componentes e interfaces

con:
a) Requerimientos, y
b) Arquitectura.

3) Evaluación de conformidad de modelo de datos con:
a) Requerimientos, y
b) Arquitectura.

Reporte de
conformidad con
requerimientos y

arquitectura

La documentación de diseño de EL SISTEMA que genere EL PROVEEDORdebe elaborarse
siguiendo la metodologfade desarrollo,descrita en el presentedocumento.

La fecha de entrega de la documentaciónserá definida en el cronogramade trabajo.

2.1.2.1.4 Desarrollo del Sistema

Se requiere que EL PROVEEDOR lleve a cabo las actividades relativas al desarrollo de EL
SISTEMA para generar el código fuente, la documentación del código fuente, las interfaces
gráficas funcionalesy la ejecución de pruebas unitarias. En el desarrollose debe implementar lo
especificado en el .diseño, siempre asegurando la conformidad con los requerimientos y
arquitectura.

Para llevar a cabo el desarrollo de EL SISTEMA, EL PROVEEDORdebe desarrollar, al menos,
las siguientes actividades:

• Pruebasa los distintos componentesde EL SISTEMA.
Pruebasal EL SISTEMA en su totalidad.•

El contenido de las versiones finales de los entregables relativos a la construccióndel Sistema
se mencionaen la siguientetabla:

Tabla 3. Artefactos de desarrollo del Sistema y su contenido mínimo.

Página 14 de 61



•lees
Instituto Electoral del Estado de Sinaloa

Requisitos mfnimos para la elaboración del Anexo Técnico
para la contratación del tercero que auxilie en la

implementación y operación del Programa de Resultados
Electorales Preliminares

Reporte de
ejecución de

pruebas

Este entregable se refiere a un documento que muestre los resultados obtenidos
de la ejecución de los procedimientos de pruebas de los componentes y de EL
SISTEMA en su totalidad.
Este reporte contendrá, al menos, los siguientes apartados:
Introducción.

1. Descripción de las pruebas por componente.
2. Descrípciónde las pruebas del Sistema en su totalidad.
3. Resultados obtenidos de las pruebas.
4. Evaluación de conformidad de los resultados con los requerimientos

asociados a cada componente.

~eportede
conformidad con: ,

...•c:,·'reql.Jerirriiéntos~;··':"
< ".arquitectura)'" l' .•••.•....•:;':2;;:EvaluaciÓn,; de' -,confOl1l1id¡,@;de,C'componentes- .e
" , diseño ,~ .' • Requerimientos .., ,; i" > "

- •. j\rquit§lCtufé3;" '" - .-
• Diseño.'

Este ientregable se 'refirieref.a· un documel)to que muestrE) _Icf-e\ialuación -.,de
jC9!lformidadé:lel- c~digºJu~l'lte. cqn: IQsxeqllerir:nielltos" arquitectlJra' y diseño de'.' EL SISTEMA , .. " .', .','. . " ' . '.' '.' .,' '.'. ". .' .'. ".. >,.,. '. •

Este reporte incluirá, áfmeno:s.Jo~ siguiEmt~ apart~dc)s:"

., :-,-.

EL PROVEEDOR debe adicionar a los reportes de pruebas, los resultados obtenidos en las
pruebas de volumetría y de estrés que garanticen el funcionamiento eficiente el día de la
operación del PREP. EL PROVEEDORhará entrega de la documentacióngenerada durante el
desarrollo de EL SISTEMA, la cual debe apegarse a la metodologíade desarrollo descrita en el
presente documento.

EL PROVEEDORdebe habilitar EL SISTEMA en las fechas establecidas en el cronograma de {
trabajo para la adecuada ejecución de ejercicios, pruebas, simulacros y la operación de EL
SISTEMA. Asimismo, EL PROVEEDORse compromete a dar las facilidades a EL lEES Y los
funcionarios designados por éste, para la revisión en materia de seguridad informática, de
funcionalidad, así como para recibir las posibles propuestas de mejora que se soliciten en el
marco de las sesionesdel COTAPREPque instalará EL lEES, con fundamentoen el Reglamento
de Elecciones, susAnexos 13 y 18.5,Ydemás normatividadaplicable.

Derivado de las mejoraso hallazgosque se identifiquen por parte del ente auditor designado por
EL lEES, las y los integrantes del COTAPREP, EL lEES o el Instituto Nacional Electoral, EL ~.
PROVEEDOR en conjunto con EL lEES definirá los cambios aplicables, mismos que deben ~
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llevarsea cabo por partede EL PROVEEDOR,estableciendolas responsabilidadesy fechas para
su entrega y liberación.

2.1.2.1.5 Metodología de desarrollo

Para el desarrollo de nuevos aplicativos y sistemas, debe utilizarse algunametodología ágil de
desarrollo de sistemas informáticos por parte de EL PROVEEDOR para el desarrollo de las
actividades descritas en la sección correspondiente al desarrollo de EL SISTEMA; por el
contrario, si EL SISTEMA informático ya hubiese sido previamente desarrollado, EL
PROVEEDORdebe proponer -y EL lEES autorizar- la metodologíaa utilizar para llevar a cabo
los ajustes necesariospara cubrir lo solicitado por EL lEES.

Se entenderá por metodologfaágil de trabajo, al marco de desarrollo que se caracteriza por el
uso de una estrategiade desarrollo incremental,en contrastecon un esquemaen el que se hace
la planificacióny ejecución completa de las actividades, en este sentido se deberán de mostrar,
entregary detallar los sprints (o iteraciones)a realizar para EL SISTEMA, sentando las fechas y
compromisosa desarrollar.

Derivadode lo anterior, EL PROVEEDORse debe apegar a dicho esquemade trabajo, además
debe programary llevara caboentregasparcialesestablecidasen lossprints;quedandoentonces
que el desarrollo incremental estará conformado por entregas parciales (iteraciones) y una
entrega consolidada.Cada iteracióndebe tener una duraciónde 10o 20 días naturales,mientrasrque las fechas de inicio y término de cada iteración, será definida en el cronograma de trabajo
correspondiente.Tanto las entregas parciales como la entrega consolidadadeben ser revisadas
y validadas por EL lEES.

EL PROVEEDORdebe proporcionar los roles y las personas que cubrirándichos roles, con los
cuales estará realizandoel desarrollo bajo la mitología ágil, con el objetivo de que se le dé un
seguimientopuntualy se sigan las observacionesque pudieransurgir duranteel desarrollo de EL
SISTEMA, de cualquierpartede los involucradosen el mismo.

Para efecto de la revisión por parte de EL lEES, EL PROVEEDORdebe entregar los archivos
correspondientesa EL lEES. Por su parte, EL lEES contará con 10 días naturalespara revisary
en su caso entregar las observacionescorrespondientes.

2.1.2.1.6 Pruebas del Sistema

EL PROVEEDOR debe llevar a cabo pruebas a EL SISTEMA para garantizar su adecuado
funcionamiento, y verificar que se cuente con un nivel de seguridad adecuadode la información
de EL SISTEMA. De conformidad con lo anterior, EL PROVEEDORdebe hacer las pruebas
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definidas durante las etapas anteriormente descritas y, adicionalmente, debe llevar a cabo, al
menos, las siguientes actividades:

2.1.2.1.6.1 Pruebas de aseguramiento de calidad

1. Pruebas de funcionalidad, para verificar que EL SISTEMA hace exclusivamente lo que
debe hacer, conformea la especificacióntécnica.

2. Pruebasde desempeño,para evaluar la respuesta de EL SISTEMA bajo condiciones en
donde se simule la totalidad de usuarios con un porcentajede solicitudes simultáneas.

2.1.2.1.6.2 Pruebas de seguridad informática

1. Análisis de vulnerabilidadesa EL SISTEMA e infraestructuratecnológica. que utilice EL
SISTEMAde maneracentral y/o servicios relacionadosconTecnologíasde la Información
y Comunicacionesdonde se implementeel PREP.

2. Pruebas de negación de servicio. para verificar la respuesta de EL SISTEMA Y la
infraestructura tecnológica y/o servicios relacionados con Tecnologías de la Información
y Comunicacionesdonde se implemente el PREP bajo un escenario simulado de ataque
informático.

3. Pruebas de penetración, para verificar la correcta resistencia ante posibles ataques que
intentenmodificar la funcionalidadde EL SISTEMA.

EL PROVEEDORdebe llevar a cabo las pruebas indicadas con personal especializadoen cada
uno de los temas descritos con el objeto de que sean lo más realistas y objetivas posibles. Así•

.~ se espera que aporten comentariosy observaciones en beneficio del proyecto y para la mejora
de EL SISTEMA.

La documentaciónrelativaa la ejecuciónde pruebas de EL SISTEMA debe incluir como mínimo,
los apartadosque se mencionanen la siguiente tabla:

Tabla 4. Artefactos de evidencia de pruebas ejecutadas a EL SISTEMAYsu contenido
mínimo.

Este entregable consistirá en un documento que muestre los resultados
obtenidos a partir de la ejecución de los procedimientos de pruebas de los
componentes y de EL SISTEMA en su totalidad.

Reporte de ejecución
de pruebas
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Este reporte incluirá, al menos, los siguientesapartados:

1. Introducción.
2. Descripciónde las pruebas de EL SISTEMAen su totalidad.
3. Resultadosobtenidos de las pruebas.

EL PROVEEDOR hará entrega de la documentación generada durante las pruebas a EL
SISTEMA, apegándose a la metodologíade desarrollo descrita en el presentedocumento a EL
lEES.

La fecha de entregade la documentaciónserá definida en el cronogramade trabajo.

2.1.2.1.7 Ambiente de desarrollo

EL PROVEEDORdebe establecer y proporcionarel ambiente para desarrollode EL SISTEMA.
El usuarioprincipalserá EL PROVEEDOR,teniendo como alcancecontarcon su propioambiente
para hacer sus pruebas. Las tecnologías y características específicasde dicho ambiente deben
seleccionarsede maneraque, se dé cumplimientoa los requerimientosdel proyecto.

2.1.2.1.8 Ambiente de pruebas

EL PROVEEDORdebe proporcionary establecer el ambiente de pruebasde EL SISTEMA, en
donde se llevarán a cabo las revisionesde las funcionalidadesque fueron desarrolladaspor él y
se debe liberar para su evaluación por parte de EL lEES. Las tecnologías y características
específicas de dicho ambiente deben seleccionarse de manera que, se dé cumplimiento a los
requerimientosdel proyecto.En su caso, deben ser aprobadaspor EL OPL.

2.1.2.1.9 Ambiente de producción

EL PROVEEDORserá el encargadoy responsable de instalar y operar el ambiente productivo
en el que estará alojadoEL SISTEMA. Durante los ejercicios, pruebas,simulacrosy la operación
del PREP, el ambiente referido debe estar basado en la documentación de arquitectura que
proporcione EL PROVEEDOR.

EL PROVEEDORdebe proporcionaracceso al personal designadopor EL lEES al ambiente de
producción, para hacer las validaciones correspondientesy de conformidadcon la normatividad
aplicable. De maneraconjunta,EL lEES YEL PROVEEDORestableceránun procedimientopara
la asignaciónde permisosde accesoal ambientede produccióncorrespondiente,verificandoque
la versión aprobada en el ambiente de pruebas sea la misma que la versión instalada en el
ambiente productivo.
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El ambiente productivoque instalaráy operará EL PROVEEDOR,debecumplircon los siguientes
requisitos:

1) Estar compuesto de dos sitios físicamente separados, uno principal o primario y otro
secundario o de respaldo, de tal forma que se pueda garantizar la continuidad de la
operaciónante una contingencia.

a) En cada sitio se debe tener instalada una infraestructurade hardware similar para
soportar las cargas de informacióny flujos de datos correspondientes.

b) Cada sitio debe ubicarsede manera que se mantengancondicionesapropiadasde
temperatura,humedad,suministro de energía eléctrica y de respaldopara el óptimo
desempeño de los equipos de telecomunicaciones y servidores. Además, deben
considerar la seguridadfísica de las instalaciones.

2) Los enlaces de telecomunicaciones proporcionados por EL PROVEEDOR deben ser
redundantes por diversos medios, preferentemente mediante la contratación de
proveedores diferentes, con anchos de banda que deben ser calculados para permitir
una operaciónóptima,un intercambiode informaciónágil y con estándaresde seguridad
de acuerdo con las mejores prácticas.

2.1.2.1.10 Ambiente de auditoría

Para la revisión de EL SISTEMA por parte del ente auditor, EL PROVEEDORdebe proporcionar
el ambiente productivo, así como, un ambiente de auditoría totalmente equipado y con los
permisos necesarios para que se realicen todas las pruebas requeridas. Los tiempos deben ser
especificados en el cronogramade trabajo.

2.1.2.1.10.1 Auditoría al sistema informático

Como lo establece el Reglamentode Elecciones y su Anexo 13, EL SISTEMA que se utilizará {'
para la operación del PREP tendrá que ser auditado. Para ello, EL lEES debe celebrar un
instrumentojurídico con un ente auditor con el propósito de desarrollar un proyecto de Auditoría
en materia de Tecnologías de Información y Comunicaciones al PREP. En este sentido, EL
PROVEEDOR se obligará a permitir el acceso del personal del ente auditor a las instalaciones
para la ejecución de la auditoríay a facilitar la informaciónque le sea requeridapor el mismo.

El ente auditor debe entregar, tanto a EL PROVEEDOR como a EL lEES, un reporte con las
observaciones identificadas, preferentemente mediante alguna herramienta para la gestión de
incidencias. El propósito de este reporte será que ambos analicen y evalúen la factibilidad de ~
atención a las observaciones que se presenten, con el fin de determinar las acciones a ~
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implementarpara el seguimiento.Derivadodel reportede auditoría,EL PROVEEDORdebehacer
los ajustes que EL lEES determineprocedentes.

Finalmente,el ente auditor debeverificar que dichas observacionesse hayansubsanado,dentro
de los periodos establecidosde acuerdo con el plan de trabajo.

2.1.2.1.10.2 Seguridad operativa

EL PROVEEDOR debe implementar las medidas de seguridad necesarias para la protección,
procesamientoy publicaciónde datos, imágenes y bases de datos. Asimismo, debe colaborar
con EL lEES en la elaboración de los planes de seguridad y continuidad del PREP y
ejecutarlos, con base en el desarrollo del análisis de riesgos en materia de seguridad de la
información que permita identificarlosy priorizarlos.Tambiéndebe implementarlos controles de
seguridad aplicables en los distintos procedimientos del PREP conforme a las consideraciones
mínimasdescritasen los numerales 12, 13Y 14 del Anexo 13 del Reglamentode Elecciones.

EL PROVEEDORdebe elaborary hacer entrega del documentodel Plan de Continuidad,mismo
que debe ser probado y evaluado en conjunto con EL lEES. Dicho Plan debe incluir a los
responsablesy losmediosde contactopara llevar a cabo la resolucióndecontingencias,es decir,
un esquema de comunicación de contingencias que permita una correcta comunicación para
implementar las medidas necesariasa fin de solventarlas.

EL PROVEEDORdebe establecer un procedimiento que garantice y deje evidencia de que EL
SISTEMA auditado es el mismo que será utilizado durante la operación del PREP y se debe
considerar que cualquier modificaciónsobre alguno de los elementosobjeto de la auditoria, sea
informado al ente auditor. Asimismo,debe establecer un procedimiento que garantice que el
sitio de publicación y las bases de datos no cuenten con Información referente a los
resultados electorales preliminares antes de su puesta en operación el día de la Jornada
Electoral. Cabe señalar que, los campos de las bases de datos cuyo contenido corresponda a
los datos de identificaciónde las Actas que pertenecen al catálogo de Actas esperadas de las
casillas aprobadas, la información relativa a la lista nominal, a representaciones de partidos
pollticos y candidaturas independientesque se acrediten ante la mesa directiva de casilla, así
como los mecanismosde traslado que se utilizarán, podrá contenerdatosprevio conocimientoal
día de la operacióndel PREP.

EL PROVEEDORdebe hacer las gestiones necesarias a fin de que dichos procedimientossean
atestiguadosy validadospor un tercero con fe pública,quien debedejar constanciade lo anterior.
Para ello, EL PROVEEDORdebe brindar las facilidades necesariasal tercero con fe pública. En
este sentido, al inicio y cierre de publicaciónde los resultadoselectoralespreliminares,asf como
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durante la operación del PREP, los procedimientos referidos deben ser atestiguados por un
tercero con fe pública;endicho caso, EL lEES será el responsablede la contratacióndel servicio.

EL PROVEEDORdebe entregara EL lEES la dirección electrónicade publicacióndel PREPque
será utilizada durante la operacióndel Programa, de manera que EL lEES pueda remitirla allNE
dentro de los cinco días previos al día de la Jornada Electoral.

2.1.2.1.11 Respuesta a incidentes

EL PROVEEDOR debe proporcionar el procedimiento para que, EL lEES pueda reportar los
incidentes que se presentendurante las revisiones que realice el ente auditor designado por EL
lEES. El procedimiento debe remitirse por correo electrónico, durante los primeros 15 días
naturalesa partirdel fallo de la licitaciónde EL PROVEEDORo la determinacióncorrespondiente,
a la cuenta prep2024@ieesinaloa.mx.EL PROVEEDORdebe incluir enel procedimientoreferido,
por lo menos, los niveles de servicio, cuentas de correo, números telefónicos locales, nombres
de contactos, y procedimientospara distribuir los reportes en cuestión.

Para efecto de la atención de incidentes derivados de las revisiones a EL SISTEMA, EL
PROVEEDORdebe poner a disposición del personal de EL lEES una consola de incidentes, a
través de la cual se dará el seguimiento apropiado. La entrega de accesos por parte de EL
PROVEEDORa EL lEES debe llevarse a cabo dentro de los 20 días naturales a partir del fallo
de la licitación de EL PROVEEDORo la determinación correspondiente,mismos que deben ser
enviados por correoelectrónicoa la cuenta prep2024@ieesinaloa.mx.

EL PROVEEDORse debe comprometerpor escrito, a cumplir con los niveles de servicio, SLA o
Service Level Agreement (Acuerdos de Nivel de Servicio), que sean especificados de manera
detallada en su oferta técnica y que incluyan de manera precisay clara los tiempos máximos de
respuesta, conforme a lo siguiente:

1. Tiempos de atenciónen periodosnormales.

Los días y horarios de atención serán de lunes a viernes de 08:00 a 20:00 horas, sábados de
09:00 a 14:00horas, hora local.

2. Tiempo de atenciónen periodoscríticos.

EL lEES debe proporcionar,a más tardar en la tercera sesión de trabajo, un calendario con
los periodos críticos de las siguientes actividades:

i) Ejercicios: Se ejecutaránprevio a cada simulacro y a la jornada electoral, en donde
EL PROVEEDORdebe cubrir un horario de atención de 24 horas.
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ii) Prueba o pruebas de funcionalidad del sistema informático del PREP: Conforme
a lo establecido en el numeral 16 del Anexo 13 del Reglamento de Elecciones, se
deberá ejecutar, al menos, una prueba que tendrá como objetivoverificar el correcto
funcionamiento del sistema informático del PREP en la que se contemplen, como
mínimo, las fases de digitalización, captura, verificación y publicación de los datos
asentadosen los formatos aprobadosdel Acta de Escrutinioy Cómputo,durante este
periodo EL PROVEEDORdebe cubrir un horariode atenciónde 24 horas.

iii) Simulacros: Conformea lo establecido en el articulo 349, numeral3 del Reglamento
de Elecciones, se deben ejecutar como mínimo tres simulacros, los tres domingos
previos al día de la jornada electoral, durante este periodo EL PROVEEDORdebe
cubrir un horariode atención de 24 horas.

iv) Operación del PREP: Se efectuará al concluir el cierre de casillas instaladas el día
de la Jornada Electoral durante un plazo máximo de 24 horas; por lo que, EL
PROVEEDORdebe operar de 24 a 72 horas, o bien hasta que se dé aviso de su
término.

En todos los casos, no se podrá rebasar las 120 horas de operacióncontinua.

1. Descripciónde los niveles de servicio atribuibles a errores o fallas de EL SISTEMA:

i) Nivel Alto: cuandono se puede operar EL SISTEMA.

ii) Nivel Medio: cuando se presente una falla que afecte la funcionalidad de EL
SISTEMA.

iii) Nivel Bajo: cuando se presente una falla que no impide operar EL SISTEMA, pero
impide su administración.
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Nivel de servicio 1: Soporte técnico

Desde la solicitud hasta la
generacióndel reporte (ya sea que
la solicitudse reciba por Internet,

teléfono o correo).

Desde la generacióndel reporte hasta
la entregade la información.

Periodo normal

2 horas 10 días naturales

2.1.2.1.12 Entregables del Sistema

Todos los documentos que genere EL PROVEEDOR deben hacer uso de los formatos
correspondientesque proporcioneEL lEES como parte de la conformacióndel plan de trabajo y
deben entregarse en calidad de borrador, en formato digital, vía correo electrónico a la cuenta
prep2024@ieesinaloa.mx.

Posterior a la revisióny aprobaciónde los documentos por parte de EL lEES, EL PROVEEDOR ~
debe entregar la versión final, en originaly por escrito, en las oficinasde EL lEES ubicadas en el ~
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domicilio mencionado, junto con una copia en formato digital en unidades de almacenamiento a
la misma dirección o bien, vía correo electrónico a la cuenta prep2024@ieesinaloa.mx.

Las fechas de entrega de los borradores y de las versiones finales serán establecidas en el
cronograma de trabajo. Se debe considerar el tiempo necesario entre ambas entregas, de manera
que EL PROVEEDOR pueda hacer los ajustes correspondientes para los casos en los que EL

lEES presente observaciones.

Los entregables mínimos del desarrollo del Sistema Informático son:

Tabla 5. Entregables del desarrollo del Sistema.

El propósito de EL
Debe entregarse por

SISTEMA, su
escrito, en ffsico, en las

alcance, la vista
oficinas de EL lEES

general, los
ubicadas en Paseo Niños

requerimientos 2dfas
Héroes #352 Oteo lnt. 2,

funcionales y no naturales
Col. Centro, junto con copla

Documentos de funcionales, los posteriores a la EL
en formato digital en

Requerimientos requerimientos de aprobación del PROVEEDOR
unidades de

experiencia de documento por
almacenamiento en la

usuario, el parte del OPL.
misma dirección o bien, vla

r desempeño, la
correo electrónico a la(s)

seguridad e
cuenta(s) que EL lEES

interfaces del
determine y que queden

mismo.
asentadas en dicho
documento.

Debe entregarse por
escrito, en físico, en las '_.'
oficinas de EL lEES
ubicadas en Paseo Nlños

Se deben entregar 2 días
Héroes #352 Oteo Int 2,

los contratos naturales
Col. Centro, junto con copia

Contratos extraídos de la posteriores a la EL
en formato digital en

ágiles elicitación de los aprobación del PROVEEDOR
unidades de

requerimientos de documento por
almacenamiento en la

usuario parte del OPL
misma dirección o bien, vía
correo electrónico a la(s)
cuenta(s) que EL lEES
determine y que queden
asentadas en dicho
documento.

Páglna 24 de 61



•lees Requisitos mfnimos para la elaboración del Anexo Técnico
para la contratación del tercero que auxilie en la

implementación y operación del Programa de Resultados
Electorales PreliminareslnstitIIID EIec:IDraI del EsIado deSinaloa

..~

Documento de
Diseño

Debe entregarse por
escrito, en físico, en las
oficinas de EL lEES
ubicadas en Paseo Niños
Héroes #352 ate. In1.2,
Col. Centro, junto con copia
en formato digital en
unidades de
almacenamiento en la
misma dirección o bien, vía
correo electrónico a la(s)
cuenta(s) que EL lEES
determine y que queden
asentadas en dicho
documento.

El diseño de lógica
de negocio, el
diseño de las
interfaces, el
diseño de pruebas,
el diseño de datos,
y la evaluación de
conformidad con
los requerimientos
y la arquitectura
aprobados .

2 días
naturales
posteriores a la
aprobación del
documento por
parte de EL
OPL.

EL
PROVEEDOR

Página 25 de 61



•lees Requisitos mínlmce para la elaboración del Anexo Técnico
para la contratación del tercero que auxilie en la

implementación y operación del Programa de Resultados
Electorales PreliminaresInstItutOBeclDl'lIl~I Estado de Sinaloa

Documento de
reporte de
ejecución de
Pruebas

Resultados
obtenidos de la
ejecución de los
procedimientos de
pruebas de los
componentes y del
Sistema en su
totalidad.

2 días
naturales
posteriores a la
aprobación del
documento por
parte de EL
OPL.

EL
PROVEEDOR

Debe entregarse por
escrito, en físico, en las
oficinas de EL lEES
ubicadas en Paseo Niños
Héroes #352 Oteo Int. 2,
Col. Centro, junto con copia
en formato digital en
unidades de
almacenamiento en la
misma dirección o bien, vía
correo electrónico a la(s)
cuenta(s) que EL lEES
determine y que queden
asentadas en dicho
documento.

2 días
'natUr'aies. < '
posteriores' a la.
aprobación del
documento por
parte de'EL
OPL.
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3. Aprovisionamiento y habilitación de
CATO y, en su caso, CCV

De conformidad con la normatividad aplicable, el Órgano Superior de Dirección de EL lEES
determinará la cantidady ubicaciónde Centros de Acopio y Transmisión de Datos (CATD) y, en
su caso, Centros de Captura y Verificación (CCV) que se instalarán para llevar a cabo las
actividadesestablecidasen el ProcesoTécnicoOperativo del PREP,sin embargo,se recomienda
que todas las sedes para la ubicaciónde CCV sean dentro del territorio donde tendrá verificativo
la elección. EL lEES debe entregar a EL PROVEEDOR el listado de los lugares aprobados,
incluyendo las dimensionesfísicas de los espacios designados.

EL PROVEEDORdebe dar cumplimientoa lo establecidoen el Título 111, Capítulo 11Programade
Resultados Electorales Preliminares (PREP), Sección VII Centros de Acopio y Transmisión de
Datos (CATD) y Centros de Captura y Verificación (CCV) del Reglamentode Elecciones, por lo
que, de manera enunciativamas no limitativa, debe llevar a cabo las actividadesdescritas en el
siguiente apartado.

3.1 Actividades por hacer

3.1.1. Identificación de adecuaciones en CATO y CCV

EL PROVEEDORdebe ejecutar tareas de inspección en los inmueblesen los que se instalarán
los CATD, y en su caso los CCV aprobados, de tal forma que se identifiquen los espacios y
condiciones en las que se encuentran.

EL PROVEEDOR debe considerar, a manera de ejemplo, las ilustraciones que se muestran a ~:
continuación en las que se describe la distribución de lugares, equipo de cómputo, mobiliario,
entre otros, para diseñar los planosque mostrarán la distribuciónde los CATDy, en su caso, los
CCV a instalar. Cabe señalar que, debido a las condiciones sanitarias derivadasde la pandemia
del COVID-19,EL PROVEEDORdebe atender las indicaciones,medidasy protocolosde sanidad
que determinen las autoridadescorrespondientes para su instalacióny habilitación.
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lustración 2. Ejemplo de distribución en el CATO

Leyenda:

Ac = Persona Acopiadora
Di = Persona Digitalizadora
Co = Persona Coordinadora

Ilustración 3. Ejemplo de distribución en el CCV

\

Leyenda:

CalVe = Persona
CapturistalVerificadora

Su=Persona Supervisora
Co=Persona Coordinadora

TI=Personal Técnico
Informático (opcional)

/
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. De manera conjunta, EL PROVEEDORY EL lEES deben definir la cantidad de personas, que
cubrirán los roles establecidosen el numeral 21 del Anexo 13 del Reglamentode Elecciones. EL
PROVEEDORdebe aprovisionary habilitar los CATOy, en su caso los CCV, de manera que se
generen las condicionesnecesarias para la ejecución de las actividadesdescritas en el Proceso
Técnico Operativoaprobadopor el ÓrganoSuperior de Direcciónde EL lEES. La contrataciónde
este personal debe apegarse a los perfiles de puesto autorizados previamente por la autoridad
administrativa correspondiente.

EL PROVEEDORdebe entregar los planos de instalación de los CATOy, en su caso, CCV que
designe EL lEES en los tiempos establecidos en el plan de trabajo en formato digital, vía correo
electrónico a la cuenta prep2024@ieesinaloa.mx.EL lEES debe revisar los planosde instalación,
yen su caso, emitir las recomendacionesnecesariasa EL PROVEEDOR,en un periodonomayor
a los 10 días naturales posterioresa la entrega de los mismos.

EL PROVEEDOR debe entregar los planos finales de instalación por escrito, en físico, en las
oficinasde EL lEES ubicadasen el domiciliomencionado.Lafecha límitede entregaserá definida
en el cronogramade trabajo.

3.1.2 Adecuaciones de infraestructura en CATD YCCV

EL PROVEEDOR debe acondicionar los espacios establecidos de acuerdo con los planos
previamenteautorizadospor EL lEES.

EL PROVEEDORdebe suministrary habilitarel mobiliario para el personalde los CATD, y en su
caso de 105 CCV, así como los equipos de cómputo, equipo multifuncional o escáner, y demás
componentes que permitan la adecuada digitalización y captura de las Actas de Escrutinio y
Cómputo y su inclusión en el flujo del Sistema para su procesamiento, de conformidad con el
ProcesoTécnico Operativoque defina EL lEES.

Todos [os equipos de cómputoy de comunicaciones que instale EL PROVEEDOR,deben tener
respaldoeléctricomedianteNo-break(UPS) o bateríasen caso de utilizarequipos portátiles para
soportar [as posiblesvariaciones eléctricas y seguir operando de forma ininterrumpida, en tanto
[a planta de emergenciaentra en funcionamiento. ~sta última también debe ser suministradapor
EL PROVEEDOR.

Con relación a [o anterior, EL PROVEEDOR debe revisar, suministrar e instalar la red de
computadoras (LAN,wifi) en cada sitio para contar con la infraestructurade telecomunicaciones
necesaria, tomando en consideraciónequipos de red, tales como routers, switches y cableado
para interconectar los equipos de cómputo y de digitalización de manera local, además de los
equipos necesariospara la interconexióncon el o los sitios centrales.
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EL PROVEEDOR debe considerar dentro de su propuesta la contratación, suministro y
configuración de los enlaces de Internet o de MPLS, o los que EL lEES determine de acuerdo
con la conceptualización de su arquitectura tecnológica, que permitirá interconectar a los
diferentes CATO y, en su caso los CCV, con el o los centros de datos. Los enlaces que habilite
EL PROVEEDOR deben operar de manera redundante y, preferentemente harán uso de
diferentes proveedores, de forma que, en caso de presentarse algún problema con uno de los
enlaces, de forma automática se realice el cambio hacia otro servicio y se mantenga la
continuidad en la comunicación.

EL PROVEEDOR debe probar los mecanismos de seguridad, definidos en las etapas de
requerimientos y diseño de EL SISTEMA, que garanticen que las personas autorizadas sean las
únicas que utilicen los equipos de cómputo y EL SISTEMA. En su caso, EL PROVEEDOR deberá
entregar el soporte documental necesario a EL lEES.

EL PROVEEDOR debe entregar una relación de los CATO y, en su caso CCV, habilitados,
incluyendo los datos de identificación de equipos de acuerdo con las fechas establecidas en el
cronograma de trabajo en formato digital vía correo electrónico a la cuenta
prep2024@ieesinaloa.mx.

EL lEES en cualquier momento, posterior a la entrega por parte de EL PROVEEDOR, podrá
hacer la revisión de manera aleatoria del cumplimiento de la habilitación de los CATO y, en su
caso, CCV. Sin embargo, EL PROVEEDOR debe presentar los informes de avance de forma
semanal.

3.1.3 Recursos humanos

EL PROVEEDOR debe llevar a cabo el reclutamiento, selección, contratación y pago de los
recursos humanos necesarios que operarán en los CATO y, en su caso, CCV para la ejecución
de las actividades descritas en el presente documento.

Para efectos de los requisitos que EL PROVEEDOR solicitará a las y los candidatos, se debe
apegar a lo estipulado en el artículo 351, numeral 2 del Reglamento de Elecciones. Como mínimo,
las y los candidatos deben cumplir con lo siguiente:

1. Tener ciudadanía mexicana y pleno ejercicio de sus derechos civiles y políticos.

2. Estar inscrita o inscrito en el Registro Federal de Electores y contar con credencial para
votar vigente.

3. No haber sido registrada como candidata o candidato ni haber desempeñado cargo alguno
de elección popular en los cuatro años anteriores a la designación.
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4. No ser ni habersidomiembrode dirigenciasnacionales,estataleso municipalesde partido
político algunoen los últimoscuatro años.

5. No ser consejera o consejero ciudadano, propietario o suplente, ante algún Consejo
Electoral Local, Oistrital,Estatal o Municipal.

Demanera conjunta, EL lEESYEL PROVEEDORestablecerán los perfiles,cantidady requisitos
mínimos de tal forma que se lleve a cabo la selección y contrataciónde los siguientes.roles, de
conformidad con la normatividaden materia del PREP.

Tabla 6. Roles mínimos a considerar en los CATOy CCV

Acopiador
Recepción del Acta PREP, verificación de los datos de identificación de ésta y registro
de la fecha y hora que se recibe en el CATO.

los.datQ5 caPturadosedELos.ISTEMA.coinddan·con··IÓS·dat()s.asent~dos
.de Escrutinio y Cómput()ac9piadas o sus iOlágemesdigitales ,.:.•.<, :

EL PROVEEDOR debe generar y entregar a EL lEES el listado del personal contratado que ~
participará en la implementacióny operación del PREP. Asimismo, debe otorgar materiales de
identificacióna todo el personal,mismoque debe ser exhibido o portadopara tener acceso a los
CATO y, en su caso, a los CCV de acuerdo con las especificacionesacordadaspor EL lEES en
las reuniones iniciales.

2 Elnumeral 22 del Anexo 13 del REestableceque podrá haber adicionalmente, el rol de supervisora o supervisor,
sin que esta sea una figura obligatoria; en casode no existir dicho rol.•la o el coordinador deberá ejecutar estas
funciones.
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EL lEES proporcionaráuna introducciónen los siguientes temas:

1. Induccióna EL lEES;

2. Tipo de elecciones;

3. PREP;

EL PROVEEDOR, en el ámbito de competencia que le corresponda, brindará capacitación al
personal que intervengaen la operacióndel PREP, en los siguientestemas:

1. CATOy, en su caso, CCV.

2. ProcesoTécnicoOperativo

3. Seguridadde la informacióny comunicaciones

4. Manejodel sistema informático

EL lEES brindaráa EL PROVEEDORlos elementos necesariosparadesempeñarla capacitación
de maneraadecuada,sobre los temas que no forman parte de la operaciónde EL SISTEMA. EL
PROVEEDORdebe elaborary entregar un informe a EL lEES respectoa la capacitación llevada
a cabo; ésta debe incluir una galería fotográfica, el material utilizado para la capacitación y las
listas de asistencia.

3.1.4 Informes

EL PROVEEDORdebe entregar semanalmente a EL lEES, informes sobre el avance en los
rubros en donde presta sus servicios, tales como en la instalacióny habilitaciónde CATOy, en
su caso, CCV, centro de datos, comunicaciones, aprovisionamiento de materiales y equipos,
reclutamientoy contrataciónde recursos humanos, entre otros.

3.1.5 Entregables

Los entregablesmínimosde aprovisionamientoy habilitaciónde CATOy en su caso, CCV son:
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Tabla 7. Entregables del Aprovisionamiento y Habilitación de CATOy CCV.

Listado de los lugares
probados incluyendo
ntidad, ubicación, las

imensiones físicas de
os espacios
esignados,así como la
ntidad de personas y

oles que conformarán
as instalaciones. ELOPL

Debe entregarse por
scrito, en físico, en

las oficinas de EL
lEES ubicadas en
Paseo Niños Héroes
352 Oteo Int. 2, Col.

Centro, junto con
opia en formato
igital en unidades de
Imacenamientoen la

misma dirección o
bien, vfa correo
lectrónico a la(s)
uenta(s) que EL

PROVEEDOR
etermine.

Documento en el que
se detennina la

cantidad y ubicación
de los CATO y, en su
caso, CCV que se

instalarán.

2 de febrero
2024

Planos de los .CATDy,
n su caso, deJos CCV
ue muestren " '••,Ias
imensiones ' del
SP~Ció,.,••lél' Qistribudph
e.' ,equipos,""m()bili,élrio,
se ,,',"'.?'!:pmo"'.'" ..•""",',.,'J~li'

irlstala!cióll nstalaciones',el~ctricas,Ye ' ",

D~,b~ entregarse, por
, . serito, en físico, en
" las' oficinas -.'.de ' 'EL
",lEES ubicadas ' en- __ . "_ ., .
,,'.Paseo Niños Héroes

352 OteoIn1, 2, Col.
entro, . junto' con
opia en" formato
igitaLen unidades de
lmacénamientó en la
isma dirección o
len, vía correo
lectrónico a la(s)
uenta(s)que EL lEES
etermine > y' que
ueden.asentadas en
ichodocumento.

Reportequedescriba las
decuaciones hechas,

Incluidas las evidencias
Reporte con las otográficas.

adecuaciones a CATO
y, en su caso, CCV

2 de marzo
2024

Debe entregarse por
scrito, en físico, en

las oficinas de EL
EL lEES ubicadas en

PROVEEDOR Paseo Niños Héroes
352 Oteo Int. 2, Col.
entro, junto con
opia en formato
igital en unidades de
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Imacenamientoen la
misma dirección o
bien, vía correo
lectrónico a la(s)
uenta(s)que EL lEES
etermine y que
ueden asentadas en
icho documento.

Debe·..•..~ntfegársepor
scnto,'err fí~icO·,.··.•••en

las . oficinas ' dEl'; EL
lEES" ubi@da§c'" éh

•.•; paS'e6' ~it\b'sV 8éf6es
, 352 me: ¡"ni2, CoL

junto con
pía ," en formato

igital en unidades de
lrnacenamientoen la
isma .dlreccióú.',o

bie~; "< ."ía correo
.I~ctr?~ic() '. 'a: la(s)
.:uenta(s)que EL lEES
eterrnine. Y·,.... que
.lIederr ~sentadas en
icho documento.

escripciónde la
pacitaciónbrindada,

listasde asistencia, EL
alería fotográfica y 3 de mayo 2024 PROVEEDOR

material utilizadopara la
pacitación.

Debe entregarse por
scrito, en físico, en
as oficinas de EL
EES ubicadas en
Paseo Niños Héroes

52 Oteo Int. 2, Col.
entro, junto con
opia en formato
igital en unidades de
Imacenamientoen la

dirección o
ien, vía correo
lectrónico a la(s)
uenta(s)que EL lEES
etermine y que
ueden asentadas en
icho documento.

Informe de
Capacitación
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4. Prueba o pruebas de funcionalidad ~ \_--=------ '\

Informe de avance
en la de instalación Ir-.:.r,trn

y habilitación
aprovisionamiento
de los CATO y, en
su caso, CCV.

EL
PROVEEDOR I<:IlrY""",:::.n",rY'I

De conformidad con el numeral 16 del anexo 13 del Reglamento de Elecciones, debe ejecutarse,
al menos, una prueba que tendrá como objetivo verificar el correcto funcionamiento del sistema
informático del PREP en la que se contemplen, como mfnimo, las fases de digitalización, captura,
verificación y publicación de los datos asentados en los formatos aprobados del Acta de Escrutinio
y Cómputo.
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Asimismo, el sistema informáticoque sea sometido a la o las pruebas,deberá integrar todos los
componentesque permitanverificar la totalidad de las funcionalidadesnecesariaspara ejecutar
íntegramenteel ProcesoTécnicoOperativo aprobado.

La responsabilidaddel desarrollo de la o las pruebas de funcionalidad será conjunta entre EL
PROVEEDOR Y EL lEES, por lo que la documentación que debe emitirse antes, durante y
posterior deberá elaborarse en coordinación de ambas y de acuerdo con los criterios mínimos
que emita EL INE.

El objetivo de la o las pruebases verificar el correcto funcionamientodel sistema informáticodel
PREP mediante el análisis y seguimiento puntual, uno a uno, de los distintos flujos de
procesamiento de la información contenida en las Actas PREP de acuerdo con las fases
establecidas en el Proceso Técnico Operativo correspondiente. Por ello, EL PROVEEDOR,
deberá considerar, por lo menos, los siguientes aspectos:

1. Deberá ejecutarse,a más tardar, mes y medio antes del día de lajornada electoral, en el
día establecidopor cadaOPL.

2. Deberá contar con la participaciónpresencial de las y los integrantesde la Comisión que
dé seguimiento a la implementación y operación del PREP, del COTAPREP y del ente
auditor, de acuerdocon sus atribucionesy funciones.

3. Se procesará la cantidad de Actas que permita verificar los distintos flujos del
funcionamiento integral del sistema informático del PREP, considerando para ello los
criterios mínimosque establezca EL INE.

<::

Si como resultadode la pruebano ha sido posibleverificar el correctofuncionamientodel sistema
informático,se deberánejecutar las pruebasnecesariashastacumplirconel objetivode lamisma.

5M Simulacros
De conformidadcon el artículo 349, numeral 3 del Reglamentode Elecciones,deben ejecutarse
como mínimo, tres simulacros, mismos que serán ejecutados directamente en los ambientes
productivos los tres domingos previos al día de la Jornada Electoral. La responsabilidadde la
operación será conjunta entre EL PROVEEDORY EL lEES, por lo que es recomendable que,
previamente se elabore un plan para la ejecución de los simulacros. Este plan debe detallar las
actividades a ejecutar en cada uno de los simulacros programadosy definir claramentequiénes
serán las personas responsablesde supervisar la ejecución de cada unade éstas.Asimismo, el
plan presentado debe especificar los tiempos de ejecución de cada proceso, tomando en
consideración la infraestructuratecnológica disponible y los aspectos humanosque intervienen
en la ejecución de las actividades. Es importante que EL PROVEEDOR brinde a las
representacionesde los PartidosPolfticosy, en su caso, de lasCandidaturasIndependientes,así
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como a las y los integrantes del COTAPREP, las facilidades para que asistan y realicen el
seguimiento al desarrollode los simulacros.

El objeto de los simulacros es que EL PROVEEDOR replique en su totalidad, la operación del
PREP, desarrollando cada una de las fases del Proceso Técnico Operativo en el orden
establecido. Al ejecutar estos simulacros, EL PROVEEDOR reproduce experimentalmente el
PREP, sujetándoloa diversasmanipulacionescon el propósito de analizar su comportamiento,y
de este modo poder evaluar diferentes estrategias, incluyendo pruebas fatales como FailOver
entre los sitios principal y secundario. Por lo anterior, EL PROVEEDOR debe aplicar, total o
parcialmente,el plan de seguridady continuidaden el que se preveanmecanismosde respuesta
ante posibles contingencias.

Durante los simulacros, EL PROVEEDORdebe considerar, al menos, los siguientes aspectos:

1. Aplicar los protocolosy medidas de seguridad sanitaria determinadospor EL lEES YEL
PROVEEDORpara proteger la salud de todas las personas que participaen el PREP.

2. Ejecutar todos los procesos y procedimientos operativos relacionados con el acopio,
digitalización (incluyendo la digitalización de Actas desde las casillas), captura de
datos, verificacióny publicaciónde las Actas PREP.

3. Aplicar total o parcialmente los planes de seguridad y continuidad. Principalmente,
se deben consideraraquellos riesgos y escenarios con mayor probabilidadde ocurrencia
y mayor impacto para EL SISTEMA, así como la activación de los mecanismos para su
atención en función a los planes previamenteelaborados.

4. Procesar el total de Actas esperadas para el día de la Jornada Electoral.

5. Formato de Acta.

a) Utilizar el formato de Acta aprobado para cada tipo de elección y con las
candidaturas aprobadasde acuerdo con los calendarios oficiales; siempre que éste ..
sea previamenteproporcionadopor EL lEES. El uso de este formato permite que el
personal contratadose familiarice con la distribución de la informacióndentro de las
Actas y conozca la cantidad de datos que deben procesarse. Asimismo, se
recomienda que el formato de Acta empleado contenga una marca de agua que
indique que se trata de un simulacro.

b) Utilizar Actas llenadas a mano. Se recomienda utilizar Actas llenadas a mano, lo
anterior, con el fin de contar con distintas caligrafías para tener un escenarioapegado
a lo que será la operación del Programa, para lo cual se debe definir si el llenado de
las Actas para el simulacro lo hará EL lEES, EL PROVEEDORo en conjunto.
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c) Incluir Actas con todos los supuestos de inconsistencias, establecidos en el
numeral 31 del Anexo 13 del Reglamento de Elecciones, en todos los ejercicios,
pruebas y simulacrosque lleve a cabo EL lEES con la finalidadde capacitary evaluar
el desempeñodel personal operativo en el tratamiento adecuadode las mismas.

d) EL PROVEEDOR debe elaborar y proporcionar a EL lEES los insumos
necesarios para el desarrollo de los ejercicios y simulacros, por ejemplo, Actas a
utilizar para la digitalizacióndesde las casillas,Actas a utilizaren los CATO,manuales
de uso de la aplicaciónpara la digitalizacióndesde las casillas,etcétera.

6. Operación y conexión de todos los CATO y, en su caso, CCV.

a) Recursos humanos. Para la ejecuciónde los simulacroses indispensablecontar con
la totalidad del personaloperativo de cada CATOy, en su caso,CCV.

b) Recursos materiales. Debenparticipar todos los CATOy, en su caso,CCV previstos
para operar el día de la Jornada Electoral. Por lo anterior,durante la ejecución de los
simulacros éstos deben estar totalmente instalados y habilitadosde acuerdo con los
requerimientosestablecidosen la norma.

7. Publicación y bases de datos.

a) Sitio de publicación del PREP. Con la finalidad de facilitar el seguimiento de los
simulacros por parte de los distintos actores involucrados,durante los simulacros se
debe utilizar una versión terminada del sitio de difusión del PREP,de acuerdo con las
plantillasde pantallasdefinidas por elINE. En este sitio, se deben presentar los datos
en los nivelesde agregaciónque estipula el numeral30 del Anexo 13del Reglamento
de Eleccionesy se deben publicar las Actas digitalizadas.Asimismo, se recomienda
que dicho sitio de publicaciónmantenga una marca de aguaque indiqueque se trata
de un simulacro.

b) Base de Datos. El formato de base de datos debe apegarse a lo establecido en el
Anexo 18.5 del Reglamento de Elecciones y las bases de datos deben estar
disponibles para su descarga. Asimismo, se debe verificar que los cálculos de las
variables resumende dicha base se realicen conforme la normatividadreferida.

Asimismo, de conformidad con lo establecido en el articulo 349, numeral 4 del
Reglamentode Elecciones,para el diseño de las bases de datos que servirán para el
llenadode lasActas de Escrutinioy Cómputoque se utilizarándurante la ejecuciónde
los simulacros, se deberá considerar, en la medida que las condiciones lo permitan,
que el resultadototal de votos que obtenga cada Partido Políticoen lo individual, asl
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como el resultado total que obtengan todas las Candidaturas Independientes
agrupadas como una sola, sea un empate; es decir, la suma de los votos de todas las
Candidaturas Independientes deberá ser igual a los votos de cada Partido Político en
lo individual.

c) Incluir a difusores oficiales. En caso de que se tenga previsto utilizar a difusores
oficiales, éstos deben de participar en los simulacros, preferentemente desde el primer
simulacro.

d) URL de consulta. Se debe habilitar una liga de consulta, que permita dar seguimiento
tanto en las instalaciones del OPL como vía remota.

5.1 Entregables de los simulacros

EL PROVEEDOR debe generar y entregar a EL lEES un informe por cada uno de los simulacros
efectuados. En el informe se reportarán todas las actividades llevadas a cabo durante el
desarrollo de los simulacros, siendo las siguientes:

1. Participantes,

2. Desarrollo, así como horarios, resultados y actividades,

3. Ejecución del Proceso Técnico Operativo en cada una de sus fases,

4. Incidentes con el personal e infraestructura,

5. Los hallazgos y riesgos detectados, incluyendo el detalle de los eventos que hubiesen
podido impactar en las fases de acopio, transmisión, captura o verificación de datos,

6. El registro del número de Actas PREP transmitidas y publicadas a través del ~
mecanismo de digitalización desde casillas, así como, las razones por la que, en su
caso el número de Actas PREP publicadas y transmitidas no es coincidente. Dicho registro
debe generarse en valores absolutos y relativos, de las Actas transmitidas mediante el
aplicativo. Cabe señalar que se deben catalogar de la siguiente forma:

a) Transmitidas ilegibles.

b) Transmitidas legibles publicadas.

e) Transmitidas legibles no publicadas
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7. Imprevistosque hayantenido un impacto en el desarrollodel simulacro,y la forma en que
fueron resueltos,y

8. Las posiblesmejorasa la operación de EL SISTEMAYconclusiones.

Lo anterior, con el objetivo de que sean corregidas de forma inmediata por el personal de EL
PROVEEDOR,de manera que la infraestructuray/o servicios relacionadoscon Tecnologías de
la Informacióny Comunicacionesdonde se implementeel PREPy EL SISTEMA se encuentren
listos para el siguiente simulacro y la operación del PREP. Cabe señalar que EL lEES, con el
apoyode EL PROVEEDOR,debe elaborarun informegeneral de los tres simulacros,el cual debe
apegarse al formato definido por elINE.

Posteriora la revisióny aprobaciónde los informespor partede EL lEES,EL PROVEEDORdebe
atender las observaciones y recomendaciones que, en su caso, haga EL lEES, las y los ,----".
integrantesdel COTAPREPy ellNE y entregar la versión final en originalpor escrito en físico, en
los dos días posterioresa la fecha de ejecución de cada simulacroa EL lEES, junto con copia en
formato digital en unidades de almacenamiento o bien, vía correo electrónico a la(s) cuenta(s)
que EL lEES determiney que queden asentadas en dicho documento.

Asimismo, de conformidad con el numeral 16, sexto párrafo, fracción 111del Anexo 13 del
Reglamento de Elecciones, se deben procesar, al menos, la cantidad total estimada de Actas
PREP, que se prevéacopiarel dla de la Jornada Electoral.Al término de los simulacros,se debe
hacer una evaluación,a efectode tomar las medidaspreventivasy correctivasquecorrespondan.
Asimismo, la instancia interna responsable de coordinar el PREP debe elaborar un informe
general del desarrollo de los simulacros, mismo que debe hacersedel conocimientode las y los
integrantesdel ÓrganoSuperior de Direcciónde EL lEES.
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Tabla 8. Entregables de simulacros

Informepor
cada uno de
los simulacros
efectuados

2 días
después de

cada
simulacro

EL
PROVEEDORY

ELOPL

Mencionado
en 5.1

Debe entregarse por escrito,
en físico, en las oficinas de EL
lEES ubicadas en Paseo
NiñosHéroes#352 OteoIn1.2,
Col.Centro,junto con copia en
formato digital en unidades de
almacenamiento en la misma
dirección o bien, vía correo
electrónico a la(s) cuenta(s)
que EL lEES determine y que
queden asentadas en dicho
documento.

Debe entregarse por escrito,
en físico, en las oficinas de EL
lEES e ubicadas .en ; .Paseo .
.ÑiñosHéroes#352 ote.ln!. 2,
.Coi.Centro,júntO éoncopia en '
Jonnato digital en unidades de.'
almacenamiento.en 18< misma
dirección,9. 'bien;,vía correo
electr6nicq a,la(s) ..cuenta(s)
. que.ElIEES- determine y que
"queden_asentadas en dicho '··:aocumént6 ..i_'~·'~-.._.;:,,:;--•• .-

:~I~~~::~~ct:~:lp::~:debe llevar a cabo al menos, las siguientes {
actividades con la supervisióndel personal de EL lEES:

1. Aspectos a verificar el día de la Jornada Electoral, previo a la operación del PREP:

a) Aplicar los protocolosy medidas de seguridad sanitaria determinados por EL lEES Y
EL PROVEEDORpara proteger la salud de todas las personas que participa en el
PREP.
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b) Verificar que las bases de datos cuenten con los elementos, catálogos y cargas de
datos necesariospara iniciar la operación PREP.

e) Verificar el estado operativo de la infraestructurade comunicacionesdel ambiente de
producciónprevioal inicio del PREP, y/o servicios relacionadoscon Tecnologíasde la
Informacióny Comunicacionesdonde se implementeel PREP.

d) Instalar e iniciar el proceso de extracción y publíceción tanto primario como
secundario,en caso de que se cuente con secundario.

e) Validar y garantizar que los equipos en los que se ejecutará el aplicativo de
digitalización cuenten con los requisitos mínimos de softwarey comunicacionespara
el correcto uso de la aplicación.

f) Verificar que no exista contenido en los sitios de publicación, con el objetivo de
asegurar que los datos generados durante pruebas y ejercicios anteriores han sido
eliminados.

g) Asegurar la correctasincronización de los equipos de la sala de monitoreo, así como
el correcto funcionamientode los sistemas de detecciónde intrusiones.

h) Verificar que las bitácorasse encuentren en blancoy garantizarque la configuración,
la conectividady el espacio disponible de los servidoressean los adecuadospara su
correcto funcionamiento.

i) Validar el funcionamiento de los servidores en los que se ejecuta el aplicativo,
verificando que realice su función de procesamiento, distribución y clasificación de
Actas. Además, se debe garantizar que se ejecute la últimaversión de la aplicación.

j) Validar el correcto funcionamiento de los equipos donde se ejecutará el aplicativo de
captura.

k) Ofrecer las facilidadesnecesariaspara que el Instituto,EL lEES Ylasy los integrantes
del COTAPREP puedan verificar, validar o certificar cualquiera de los procesos
enlistados para el día de la operación del PREP. ~

De igualmanera,EL PROVEEDOR debe hacer pruebasde conectividad,tanto de los enlaces
dedicados como de enlaces secundarios, y validar la conexión con todos los dispositivos
involucradosen el ProcesoTécnico Operativo como son: multifuncionales,terminales de los
aplicativosde digitalizacióny captura, routers y switches, entre otros.

Página42 de 61



•lees Requisitos mínimos para la elaboración del Anexo Técnico
para la contratación del tercero que auxilie en la

implementación y operación del Programa de Resultados
Electorales PreliminaresInstituto Electoral del Estado de Sinaloa

2. Monitoreo en la operación del PREP:

A través de unmecanismode comunicaciónpreviamenteestablecido,EL PROVEEDORdebe
facilitar el intercambio de información sobre la operación del PREP a las diferentes áreas
involucradas en el proceso.Asimismo, debe dar seguimiento a cada incidencia comentada
durante el monitoreo,y debe de brindar una pronta solución a cualquier incidente que surja
durante la operación del PREP. Además, EL PROVEEDOR debe hacer un monitoreo
constantedel estatusde las comunicacionescon los diferenteselementosde todos los CATD
y, en su caso, CCV.

3. Monitoreo de Publicación:

EL PROVEEDORdebe monitorear los sitios de publicación con la finalidad de verificar su
funcionamientoy encontrarposibles inconsistenciasen la publicaciónde los resultados.

4. Ente Auditor y tercero con fe pública:

De conformidad con lo establecido en el numeral 14 del Anexo 13 del Reglamento de
Elecciones,EL lEES
• debe establecer un procedimiento que garantice y deje evidencia que los programas
auditados sean los utilizadosdurante la operación del PREP,así comoun procedimientoque
garanticequeel sitio de publicacióny las basesde datos nocuentencon informaciónreferente
a los resultadoselectoralespreliminaresantes de su puesta en operaciónel día de la Jornada
Electoral.Ambos procedimientostendrán que ser atestiguados por un tercero con fe pública,
quién debe dejar constanciade lo anterior.

Cabe señalar que, los campos de las bases de datos cuyo contenido corresponda a la
informaciónsobre los datosde identificaciónde lasActas que pertenecenal catálogodeActas
esperadasde casillasaprobadas,la información relativa a la lista nominal,a representaciones
de partidos políticos y candidaturas independientes que se acrediten ante mesas directivas
de casillas, así como los mecanismos de traslado que se utilizarán, podrán contener datos
previos por tratarse de informaciónque es de previo conocimientoal día de la operación del
PREP.

El procedimientodebe documentarcomo mínimo, las siguientes etapas:

a) Generación, obtención y validación de huellas criptográficas de los archivos y
aplicativo PREPutilizadosen el ambiente productivo.

b) Constanciade hechos.

«
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EL PROVEEDORdebe proporcionar los recursos tecnológicos y el personal necesario
para poder llevar a cabo las etapas mencionadas. Asimismo, es importante que EL
PROVEEDORbrinde a las representaciones de los Partidos Políticosy, en su caso, de
las Candidaturas Independientes,así como a las y los integrantes del COTAPREP, las
facilidades para que asistany realicen un seguimientoal desarrollode estas actividades.

Estos procedimientosdeben ser atestiguados por un tercero con fe pública, permitiendo
atender lo señaladoen el numeral 14 del Anexo 13 del Reglamentode Elecciones.

c) SoporteTécnico:

EL PROVEEDORdebe asegurarse de mantener contacto y una adecuada coordinación
con el personal de EL lEES, para ayudar a resolver cualquier tipo de incidencia que
pudiera presentarsedurante la operación del PREP. '-.-/

d) Informesde la operacióndel PREP:

EL lEES, con apoyode EL PROVEEDOR,debe elaborar un informefinal de la operación
del PREP.El informedebe incluir, al menos, la descripcióngeneralde cómotranscurrió la
operación del PREP; los detalles del procesamiento de Actas PREP en número y
porcentaje, diferenciando entre total de Actas esperadas, acopiadas, digitalizadas,
capturadas, contabilizadas,verificadas y publicadas; el total de imágenestransmitidas a
través del aplicativo para la digitalización desde las casillas en número y porcentaje,
diferenciando entre el total de imágenes legibles, ilegibles y publicadas; el total de
imágenes de Actas PREP publicadas durante la operación del PREP; el historial de las
actualizaciones de datos publicados que se generaron a lo largo de la operación del
PREP; número de visitas al o los portales del PREP, así como el número de usuarios
únicos que losvisitaron por día;y las incidenciasy fallas presentadasdurante la operación
del PREPy medidastomadas para solventarlas.

7m Publicación
Para la publicación de los resultados del PREP, EL PROVEEDORdebe construir un prototipo
navegable del sitio de publicación,mismo que debe considerar el apego a las plantillas base de
la interfaz definidas por ellNE y proporcionadas por EL lEES observando lo establecido en el
Anexo 13 del Reglamentode Elecciones, en lo referente a los datos mínimos a publicar. Dicho
prototiponavegabledebeser revisadoen el marco de las sesionesdel COTAPREP,a más tardar
cuatro meses antes del día de la Jornada Electoral. Las observacionesemitidas por las y los
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integrantes del COTAPREP deben ser discutidas entre EL PROVEEDOR Y EL lEES para
determinar su atención.

En lo que refiere al formatode las bases de datos a publicar, EL PROVEEDORdebe cumplir con
las especificacionesprevistasen el Anexo 18.5 del Reglamentode Elecciones.

Aunado a lo anterior, EL PROVEEDOR someterá a consideración del COTAPREP y de la
instancia interna responsablede coordinar el PREP, el diseño de la página de Internet en la que
se publicarán los resultadospreliminares.

Los resultados electorales preliminaresserán publicados en el portal de EL lEES. Con el fin de
atender este requerimiento, EL PROVEEDOR establecerá el dominio y proveerá la liga de
publicaciónque se colocaráendicho portal; paraello, debe considerarla homologaciónal formato
siguiente: prep2024-SIN.opl.mx, de acuerdo con lo establecido en el Anexo 18.10 del
Reglamentode Elecciones.

En este sentido, EL PROVEEDORtambién debe apegarse a lo establecidoen el Anexo 13 del
Reglamentode Eleccionesen lo referentea los datos a publicar.Asimismo, la publicaciónde los
resultadoselectorales preliminaresse hará con base en los datos a capturary calcular, así como
en los niveles de agregación que se detallan de igual forma en los numerales 28, 29 Y 30 del
Anexo 13 del Reglamentode Elecciones.

EL lEES determinará por acuerdo, la fecha y hora de inicio de la publicación de los datos, las
imágenes y las bases de datos; el número de actualizaciones por hora de los datos y las bases
de datos, que debenser mínimo,3 por hora, incluso cuando la publicaciónde datos se realice en
tiempo real; así como la fecha y hora de publicación de la última actualización de dicha
información.

,r---.., EL PROVEEDORserá el responsablede publicar los datos, imágenes y bases de datos de los
resultados preliminares en el portal de EL lEES. Por su parte, EL lEES podrá determinar la
participación de difusores oficiales del PREP, para lo cual, EL PROVEEDOR brindará las
facilidades necesariasa efecto de que éstos puedan publicar los resultadosen sus portales,y les
dará acceso a las actualizacionesque se realicen. Por su parte, los difusores oficiales deben
garantizar que el acceso a la información sea seguro, público y gratuito, y que cuentan con los
mecanismosquepermitanla confiabilidad,integridady disponibilidadde la informaciónpublicada,
debiendo manifestarlopor escrito.

En caso de que la legislaciónlocal en materia electoral lo contempleo se determine implementar
el voto de las y los mexicanosresidentesen el extranjero o cualquier otra modalidadde votación,
y éstas se llevena caboen el ProcesoElectoralConcurrenteen cuestión,EL PROVEEDORdebe ~..
incluir los resultadosde dicha votación en el PREP. ~

Página45 de 61



•lees Requisitos mínimos para la elaboración del Anexo Técnico
para la contratación del tercero que auxilie en la

implementación y operación del Programa de Resultados
Electorales PreliminaresInstituto Electoral del Estado de Sinaloa

La publicación de los resultados electorales preliminares se hará durante un plazo máximo de
veinticuatro horas y, únicamente podrá cerrar antes del plazo señalado, cuando se logre el 100%
del registro de las Actas PREP esperadas y se hayan agotado los recursos de recuperación de
las mismas, en cuyo caso, EL PROVEEDOR, antes de llevar a cabo el cierre de la publicación,
debe informarlo a EL lEES.

Una vez concluida la operación del PREP, EL lEES debe poner a disposición del público, a través
de Internet y de forma permanente, el portal de los resultados electorales preliminares y las bases
de datos finales, manteniendo el formato y contenido intactos; se recomienda que en presencia
de un tercero con fe pública se integren las versiones finales de las bases de datos con un código
único de integridad y éstas se encuentren disponibles en el sitio de publicación. Asimismo, es
importante que EL PROVEEDOR brinde a las representaciones de los Partidos Políticos y, en su
caso, de las Candidaturas Independientes, así como a las y los integrantes del COTAPREP, las
facilidades para que asistan y realicen un seguimiento al desarrollo de esta actividad. En caso de
que la dirección electrónica utilizada para la publicación del PREP el día de la Jornada Electoral
sea modificada, lo debe notificar allNE en un plazo máximo de 3 días a partir de que esto ocurra,
de acuerdo con lo establecido en el artículo 353, numeral 9 del Anexo 13 del Reglamento de
Elecciones.

EL PROVEEDOR debe generar y entregar en medios digitales las bases de datos finales a más
tardar una semana después de concluida la operación del PREP a EL lEES Y en físico, en las
oficinas de EL lEES en la dirección antes mencionada, o bien, vía correo electrónico a la(s)
cuenta(s) que EL lEES determine.

8.Confidencialidad y tratamiento de datos
personales

EL PROVEEDOR debe declarar que cualquier información de carácter confidencial, reservada
y/o susceptible de ser reservada, no podrá ser divulgada y estará sujeta a la normatividad
aplicable, tales como: la Ley General de Transparencia y Acceso a la Información Pública, la Ley
Federal de Protección de Datos Personales en Posesión de los Particulares, Ley General de
Protección de Datos Personales en Posesión de Sujetos Obligados, legislación local y demás
disposiciones vigentes. En este sentido, debe incluir como mínimo, la siguiente información:

1. Nombre y domicilio del Área Responsable del Sistema.
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2. Fundamento legal.

3. Datos personalesque obran en el sistema.

4. Finalidaddel tratamientode los datos.

5. Las opciones y medios que el responsable ofrezca a los titulares para limitar el uso o
divulgaciónde datos.

6. Transferenciade datos que, en su caso, se efectúen.

7. Domicilio para ejercer los derechos de acceso, rectificación, cancelación y oposición de
datos personales.

8. Vigencia del tratamientode los datos.

9. El procedimientoy medio porel cual el responsablecomunicaráa los titulares de los datos
las modificacionesal aviso de privacidad.

Por otro lado, con el fin de proteger y conservar la confidencialidad de la información que
sea utilizada, El PROVEEDORYsu personal involucrado en el PREP, deben firmar cartas
de confidencialidad cuyo texto será validado previamente por EL lEES.

9. Plan de trabajo
EL lEES Y EL PROVEEDOR deben establecer el plan de trabajo del proyecto, durante los
primeros 10 días naturalesposterioresa la formalización del instrumentojurídico, el plan referido
debe contener lo siguiente:

1. El cronograma de trabajo. En el que se especifique la secuencia de ejecución de ~
actividades, las cuales deben abarcar como mínimo las especificadas en el presente
documento (el desarrollodel Sistemay el aprovisionamientoy habilitaciónde los CATOy,
en su caso, los CCV que designe EL lEES), tiempo de duración de las actividades, así
como la especificaciónde las fechas de los entregabies parcialesy finales,y responsables
de las mismas.Asimismo,se calendarizarán las sesionesmensualesque se tendrán para
revisar el estadodel proyecto.

2. Monitoreo y control del proyecto. Con el propósito de verificar el cumplimiento de las
actividades, EL PROVEEDORdebe generar y entregar vía correoelectrónicoa la cuenta
prep2024@ieesinaloa.mx.un informede avance con una periodicidadmensual las fechas _~
de entrega deben estar estipuladas en el cronograma de trabajo. ~
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Los informesparael seguimientotienenel objetivo de reportarel avanceque se tiene del proyecto
hasta el momento de la generacióndel mismo, la periodicidadse definirá con EL PROVEEDOR
en la reunión inicial, éstos deben contener por lo menos:

1. Fecha de elaboracióndel informe.

2. Periodo reportado.

3. Actividadesen cursoy porcentajede avance completado,hasta la fecha en que se genere
el informe.

4. En caso de existir un retraso en las actividades, se debe dar unajustificación del mismo.

5. Riesgosy/o asuntos identificados.

6. Formatos. EL lEES debe entregar a EL PROVEEDOR, durante los primeros 5 días
naturales posteriores a la formalización del instrumento jurídico, los formatos que éste
debe utilizar para la conformación de entregables. Los documentos por su naturaleza
podrán tener más o menos secciones, sin embargo, deben apegarse a la siguiente
estructura:

a) Título del documento.

b) Subtítulo del documento.

c) Versión.

d) Fecha de elaboración.

e) Historialde versiones:

i) Número de versión.

ii) Fecha de actualización.

iii) Responsablede actualización.

f) Resumende la actualizaciónResponsables:

i) De la elaboración:

(1) Nombre.

(2) Organización.

(3) Puesto.
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(4) Firma.

ii) De la revisión:

(1) Nombre.

(2) Organización.

(3) Puesto.

(4) Firma.

iii) De la aprobación:

(1) Nombre.

(2) Organización.

(3) Puesto.

(4) Firma.

g) Tabla de contenido.

h) Listadode tablas (cuandoaplique).

i) Listado de figuras (cuandoaplique).

j) Definiciones(cuandoaplique).

k) Acrónimos y abreviaciones(cuando aplique).

1) Introducción.

m) Cuerpo del documento.

n) Conclusiones (cuandoaplique).

o) Referenciasbibliográficas(cuando aplique).

El plan de trabajo que se definay los posibles cambiosque se realicenen la duracióndel proyecto
deben ser validados y aprobadospor EL lEES.
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,
Anexo Unico

Funcionalidad del mecanismo para la
digitalización de Actas desde las casillas

En este Anexo se presentan los casos de uso correspondientesa cada etapa de operación de
losmecanismospara la digitalizaciónde lasActas desde las casillas,considerandolos escenarios
en los que el aplicativoes desarrolladopor EL lEES o por un tercero.

A continuación, se presentan las consideracionesque implicanestos escenarios:

Logísticas:

1. Generación de un plan de actividades. Es necesario generar un calendario global que
contemple todas las actividades del Instituto y los OPL, con la finalidad de que no se
traslapen actividades,como la capacitación y el desarrollo de ejerciciosy pruebas.

2. Capacitación.Se deben desarrollar y coordinar en conjunto con la Junta Local Ejecutiva,
programasde capacitaciónclaros con el fin de garantizarque las y los CAE obtengan los
conocimientosnecesariossobre la logística de la toma de la imagenen la operacióny la
forma de actuar ante eventuales incidencias.

Tecnológicas:

1. Seguimiento al desarrollo de aplicaciones. Será necesario dar seguimiento al desarrollo
de las aplicaciones,procesode instalacióny los criteriosde seguridadde las aplicaciones
desarrolladaspor losOPL. Estose hacecon la finalidadde garantizarque las aplicaciones
no comprometan la seguridad de los dispositivos móviles y/o afecten el funcionamiento
del aplicativomóvil.

Seguridad informática:

El desarrollo independientepor partede losOPL de una aplicaciónmóvil para la digitalizaciónde
las Actas desde las casillas implica tener en cuenta los siguientesaspectos:

1. Elección de mecanismos de seguridad. Se debe hacer una adecuada elección de
mecanismosde seguridad informática, a fin de garantizar la integridady confiabilidaden
la transmisión de las imágenes desde los dispositivos móviles a los repositorios que
establezcaEL lEES, durante la operación.
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2. Ejecución de audltorías. Cada aplicación desarrollada por parte de los OPL debe pasar
por una serie de pruebas y auditorías en materia de seguridad de la información.

A continuación, se presentan los casos de uso para estos escenarios:

1. Preparación de usuarios y sus roles

En esta sección se muestran los casos de uso correspondientes a la funcionalidad de la aplicación
durante la preparación de los distintos actores y el rol que desempeñarán; toda esta funcionalidad
se administrará por medio de un portal web, en el que se cuente con la funcionalidad para
actualizar las bases de datos, se almacenen los roles y usuarios que tendrán uso del aplicativo.

1.1Administrar roles de usuarios
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administrador indica las secciones de la aplicaci6nalas qué dichotendl'á acce~ó:'" '....<;; •..,.O.>·...•.•.....: :.>. \'/.~: ;c .~'.:::i<', ., ,,:" :';
, 1F'Pan'tallas;'y······
2. C",ntrnlc ...
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1.2 Administrar usuarios
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2. Operación del mecanismo para la digitalización de Actas
desde las casillas

En esta sección se muestran los casos de uso correspondientes a la funcionalidad del aplicativo
móvil para digitalización desde las casillas, el cual operará en los dispositivos móviles de las y los
CAE.

2.1 Acceder a la Aplicación
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2.2 Autenticar usuario

2.3 Autorizar usuario
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2.4 Menú principal
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2.5 Acta digitalizada con QR .

2.6 Acta digitalizada sin QR

éaso de uso- .
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2.7 Procesamiento del acta digitalizada
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2.8 Historial de Actas
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